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Generaldirektorens forord

Statistisk rojandekontroll har tagits fram inom ramen for SCB:s arbete med
att skydda individens integritet vid publiceringen av statistiska material. Den
redovisar bakgrunden till rdjandeproblematiken och presenterar det
regelverk som skall tillimpas vid SCB:s publicering. Den kan naturligtvis
ocksa tjana som riktmérke vid annan publicering av statistik. Liksom med
andra Current Best Methods (CBM) vid SCB kommer denna handbok att
uppdateras da nya metoder kommer fram.

Svante Oberg

Forord av gruppen

Rojandeprojektet initierades av Lars Lyberg och Per Samuelsson och har
drivits inom metodenheten pd SCB under tiden oktober 1999 — juni 2001. I
projektet har deltagit Hans Block, Ann-Marie Flygare, Ulf Jorner, Lars
Lyberg, Gosta Nilsson, Lars Nordbédck, Per Samuelson och Elisabeth
Sennvall.

Malet for projektet har varit att ta fram enhetliga regler och metoder for ro-
jandekontroll och att undersoka mojligheterna att stodja arbetet med tekniska
hjilpmedel.

Avsikten var att rapporten skulle ticka alla statistiska material, &ven mikro-
data. Emellertid dr r6éjandegranskningen av avidentifierade mikrodata helt
beroende av SCB:s utlimnandepolicy. Denna &r for nérvarande under dis-
kussion. Nista utgdva av denna rapport avses dven omfatta metoder for ro-
jandekontroll av mikrodata och regler for nir dessa metoder skall tillampas.

En visentlig del av projektet har syftat till kunskapsuppbyggnad, dédr den
forsta aktiviteten var litteraturstudier. En enkét for att ta reda pa hur sta-
tistisk rojandekontroll for nirvarande utfors pd SCB har skickats ut till samt-
liga statistikprogram inom SCB. Kontakter med ungefdar samma uppldggning
som enkdten har ocksa tagits med ndgra andra statistikansvariga
myndigheter. Programvaran ARGUS har provats ut. Forfrdgningar om
metoder och regler for rojandekontroll har gatt ut till centralbyrder eller
motsvarande 1 Nederldnderna, USA, Kanada och Australien.

Hans Block och Ann-Marie Flygare stir for huvuddelen av texten i denna
handbok. Kapitel 3 har skrivits av Per Samuelsson och uppdaterats av
Birgitta Pettersson.






1 Sammanfattning

All statistikproduktion skall ske sa att rdjande av enstaka objekt undviks.
Rapporten borjar med att definiera rdjande och utreda behovet av rdjande-
kontroll. I de foljande avsnitten beskrivs tekniken for rdjandekontroll for
olika presentationsformer: tabeller, flexibla databasuttag och kartor. Metoder
och regler for avidentifierade mikrodata kommer att ges i en senare upplaga.
En genomgang gors av praxis vid nagra ledande statistikproducenter 1 vérl-
den och inom SCB. Funktionerna i programvaran ARGUS beskrivs.

Sammanfattningsvis giller foljande riktlinjer:

e Cheferna skall ansvara for att rojandefrdgor hanteras pa ett lampligt sitt.

e Tekniska rojandefragor behandlas i en sdrskild grupp med representanter
fran U-avdelningen, &mnesavdelningarna och IP.

e Rojandekontroll skall genomf6ras for alla variabler, alltsd dven for icke
kénsliga variabler.

e Nedanstaende regler och parametrar for att identifiera riskceller i1
tabeller och kartor skall f6ljas.

e Utvecklingen av programvaran ARGUS skall f6ljas aktivt med avsikt att
ARGUS eller dess efterfoljare pa sikt skall kunna rekommenderas till
savil tabeller som mikrodata.

2 Beskrivning av rojande och rojandekontroll

2.1 Ett forsta exempel

Innan vi borjar beskriva problematiken, ger vi ett forsta exempel, direkt taget
ur foretagsstatistiken. SCB skulle publicera den totala omséttningen fordelad
pa bransch enligt SNI 4-sifferniva. I en tabellcell dominerade tvé foretag och
tre var mycket smd. Summan var 3 295 000. Det storsta foretagets omsétt-
ning var 2 329 000, det nést storsta 921 000. VD:n 1 det nést storsta foretaget
visste givetvis sin egen omséttning, vem som var den storste konkurrenten,
och kunde gissa att de andra konkurrenterna tillsammans hade mindre dn
hilften av hans egen omsittning. Om SCB hade publicerat totalen, sa hade
VD:n kunnat dra slutsatsen, att storsta foretagets omsédttning 1ag mellan

3295000—1,5-921 000 och 3 295 000 - 921 000
eller 1 intervallet
(1913 000, 2 374 000)

Dessa uppskattningar ansdgs vara alldeles for noggranna, s& SCB under-
tryckte darfor denna tabellcell fore publiceringen.



2.2 Definition av rojande

Innan behoven av réjandekontroll diskuteras ar det lampligt att definiera be-
greppet rojande. Vi avstar tills vidare fran den juridiska definitionen och ger
1 stillet foljande forklaring, som anknyter till statistisk forskning i en rad
lander med skilda réttssystem. Forklaringen har sedan ldnge anvints inom
SCB:

Ett rojande foreligger ndr en “angripare’” med hjilp av
statistiskt material — t.ex. tabeller eller avidentifierade filer —
egen bakgrundskunskap och logiska slutledningar, med eller
utan maskinell hjédlp, far ny kunskap — sédker eller med viss
sannolikhet — om kénsliga egenskaper hos enskilda objekt.

Definitionen kréver fortydliganden.

2.3 Rojanderisker och réjandeprocessen

Angriparen kan vara en vanlig statistikanvéndare eller nigon som har ett be-
stdmt uppsét att soka den kinsliga kunskapen. Rdjandet kan uppstd vid
publicerandet av fabeller, sarskilt nér det ar f4 objekt som bidrar till en viss
tabellcell. Aven tabeller som inte innehéller rena antals- eller
miangdvariabler kan medféra rojanden. Statistiska madtt, exempelvis
medelvirden och spridningsmatt, kan ocksa medfora risker.

Storre risk for réjande foreligger dock nér statistikproducenten later anvan-
daren sjélv vdlja sina tabeller fran en databas av finfordelade makrodata
eller t.o.m. mikrodata. Annu ldttare 4r det att dra slutsatser frén en
avidentifierad mikrodatafil. Detaljerade kartor Over statistiska variabler kan
ocksa medfora rojanden.

Den bakgrundskunskap som angriparen har varierar fran fall till fall. Inom
foretagsstatistiken kan det gélla en foretagare som vet sin konkurrents lokali-
sering, bransch och ungefirliga storlek pa omsittning eller antal anstillda.
Inom individstatistiken kénner en vanlig statistikkonsument ofta till

' Termen “angripare” har valts for att det skall vara ltt att forstd vad som avses. Den
engelska termen ar intruder, inkrdktare, vilket later mindre illvilligt, men lockar till
felaktiga associationer. Termen obehorig kan inte heller anvindas, eftersom alla ar behdriga
att ta del av publicerat statistiskt material. Trots den negativa klangen ansluter denna
rapporten till en svensk tradition och brukar ordet angripare for den som utnyttjar
mojligheterna till r6jande.



en bekants yrke, utbildning, ungefirliga alder for honom® sjilv och hans
familjemedlemmar. Nigon gang kan angriparen forutsittas ha ett helt regis-
ter till sitt forfogande.

Angriparen kan dra sina slutsatser pa olika sitt. I de enklaste fallen ror det
sig om att hitta ett enstaka objekt bakom en tabellcell. I svérare fall fir stati-
stikproducenten rdkna med risken att angriparen ser pa rad- och kolumn-
summor och gor omfattande jimforelser och rdkningar mellan olika tabeller
for att till slut aterskapa sma tabellceller. Om angriparen har fatt en avidenti-
fierad mikrodatafil for statistisk bearbetning, s& maste man ocksa rikna med
att han kan gora omfattande matchningar.

Ett rojande &r inte alltid sdkert. Identifieringen av en enskild sker inte alltid
med full visshet. Statistiska material innehaller alltid osdkerheter, inaktuella
uppgifter eller rena fel. Angriparen kan ocksé dra felaktiga slutsatser fran sitt
material. Fran den r6jda individens synpunkt kan det vara vérre att en felak-
tig uppgift kommer ut én att sanningen kommer fram. Aven osikra och fel-
aktiga rojanden maste darfor forsvaras.

Vad som riknas som kénsligt finns det manga asikter om. Asikterna varierar
savil mellan lander som Over tiden. Statistikproducenterna har sina uppfatt-
ningar, uppgiftslimnarna sina. 1 13 § personuppgiftslagen definieras
kinsliga personuppgifter som uppgifter om ras eller etniskt ursprung, poli-
tiska asikter, religios eller politisk Gvertygelse, medlemskap i fackforening,
samt personuppgifter om hélsa eller sexualliv. Sekretesslagen talar dock inte
om vad som dr kdnsligt, utan bara om att den som uppgiften ror eller honom
nidrstdende inte skall lida skada eller men. SCB skyddar darfor alla uppgifter
som ror enskilda, dven sadana som inte upplevs som sérskilt kénsliga.

Definitionen ovan talar enbart om enskilda objekt. Statistiken skall inte
skydda s.k. gruppintegritet. Om statistiken t.ex. skulle visa att ovéntat manga
1 en viss grupp av individer har ofordelaktiga egenskaper, sa ér detta ett in-
tressant ron, och inte ndgot som skall doljas.

2.4 Malet for statistisk rojandekontroll

En statistikproducent kan i praktiken aldrig helt eliminera risken for rojan-
den. Daremot kan han bedéma riskerna och vidta atgérder som skall minska
riskerna. Dérefter kan han beddma é&tgirdernas effekt i form av okad
sakerhet och forlust av information. Sddana bedomningar och &tgirder bor
rutinméssigt inga 1 den statistiska produktionsprocessen.

Denna rapport beskriver risker och atgérder for de olika publiceringsformer
som tillampas 1 SCB:s statistikproduktion. En férhoppning ér att framstéll-

? 1 denna rapport anvinds pronomina som han/honom/hans dven nér desssa skulle kunna
syfta pd en kvinna. Varken SCB eller ndgon av forfattarna till rapporten har saledes velat
antyda att uppgiftslaimnare, statistikproducenter eller s.k. angripare oftare skulle vara mén
an kvinnor. Dessa pronomina har valts enbart for att gora texten mera kompakt.
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ningen skall 6ka medvetenheten om rdjandeproblemen savil inom SCB som
inom Ovriga statistikansvariga myndigheter. P4 sikt kan detta leda till atgar-
der som kan utforas pa ett rationellt sdtt i statistikproduktionen, dr rimligt
effektiva mot réjanden och inte fororsakar alltfor stora informationsforluster.
Som f6ljd av detta minskar risken for att den statliga statistikproduktionen
utsitts for fortroendekriser.

3 Behov av réjandekontroll

3.1 Behov av sekretess

Behovet av sekretess géller fran tva sidor. For det forsta dr det ett oavvisligt
krav fran de fysiska och juridiska personer som omfattas av de uppgifter
som skall anvédndas for att framstélla statistiken, att uppgifterna om dem inte
avslojas. Att skydda uppgifterna dr ett dtagande som SCB och andra
statistikansvariga myndigheter (SAM) gjort 1 forhdllande till dem som
omfattas av uppgifterna. Séarskilt tydligt dr detta vid undersokningar dér
uppgifterna himtas in direkt frdn den som berdrs av uppgiften.

Den andra sidan ér behovet fran statistikproducentens sida att faktiskt fa
den som avses med dessa uppgifter att kénna fortroende for att det utlovade
skyddet haller.

Béda dessa sidor samverkar till att uppna hog svarsfrekvens i statistiska un-
dersokningar och ddrmed bra statistik, vilket alla &r betjénta av. I detta sam-
manhang diskuteras inte hur héga svarsbortfall kan kompenseras fér och
andra atgirder som sammanhénger med detta, utan hér konstateras endast att
hog svarsfrekvens ar utslagsgivande for kvaliteten i en statistisk undersok-
ning, givet forstds att svaren ar korrekta.

Det dr som nédmnts ett viktigt villkor att allménheten — och ddrmed uppgifts-
lamnarna — har fortroende for SCB:s handhavande av de uppgifter som ver-
ket forfogar 6ver. Hur detta fortroende forvdrvas och vidmakthélls dr en
frdga som inte &r alldeles litt att besvara. Ett fortroende maste byggas fran
grunden, vilket innebdr att redan allménhetens tillit till statsapparaten dr en
faktor i detta avseende. Nésta niva &r att allmadnheten har fortroende for den
verksamhet som SCB bedriver, och hir kanske ocksa fortroendet for andra
institut av motsvarande slag spelar in. Sista nivdn &r fortroende for det fak-
tiska handlandet vid SCB.

Det som avhandlas hér ar fortroendet for SCB:s hantering av de uppgifter
som beror enskilda personer och foretag och som anvénds for statistikfram-
stdllning. Pa detta finns ménga infallsvinklar. En ar att gillande rattsregler
innebdr ett sekretesskydd for uppgifter som kan knytas till enskilda
(personer eller foretag). En annan ar att sdkerheten dr utformad sé, att obehd-
riga inte kan komma &t dessa uppgifter. En ytterligare dr att statistiken inte
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redovisas sd, att man i en tabellcell med en till visshet grinsande sannolikhet
kan avsldja en viss fysisk eller juridisk person. Aven de etiska regler som
finns for statistiker &r en aspekt som &r relevant i sammanhanget, eftersom
dessa ocksa innebér att statistikerna inte nagonsin skall yppa nidgot som kan
vara menligt for de enskilda personer som ingér i ett visst material som skall
anvéndas for statistikframstéllning.

3.1.1 Riittsregler

Skyddet for enskilda fysiska och juridiska personer finns i olika forfatt-
ningar. Det som skiljer SCB och andra statistikproducenter inom systemet
for officiell statistik fran privata statistiska institut dr att de uppgifter som
samlas in av de statistikansvariga myndigheterna omfattas av skydd enligt
sekretesslagen. Detta skydd &r ett undantag frn offentlighetsprincipen, som
annars géller generellt inom statsforvaltningen. Offentlighetsprincipen, som i
och for sig dr en viktig del av demokratin, kan alltsa inte gélla blint utan
maste forses med vissa inskrdnkningar for att andra intressen tar over. Hur
Sverige planerar sitt forsvar dr kanske det tydligaste exemplet pa att ett un-
dantag fran offentligheten &r motiverat. Men dven hénsynen till enskilda
personers personliga och ekonomiska forhallanden tar i vissa fall Gver of-
fentlighetsprincipen. Det dr saledes dessa hinsyn som ligger bakom
sekretessen for uppgifter till statistiken.

Enligt 9 kap. 4 § sekretesslagen (1980:100) géller sekretess i1 sddan sarskild
verksamhet hos en myndighet som avser framstillning av statistik for
uppgift om enskilds personliga eller ekonomiska forhéllanden. Sekretessen
innebdr ett forbud att roja uppgiften. Med uppgifter om enskilda avses bade
fysiska och juridiska personer. Sekretessen dr enligt huvudregeln absolut,
vilket innebér att uppgiften inte far ldmnas ut. Sekretesstiden &r sjuttio ar nir
det géller uppgifter om personliga forhallanden och annars tjugo ar.
Eftersom sekretessen dr begrinsad till att skydda enskilda, giller den inte
uppgifter om statliga eller kommunala myndigheter.

I den ndmnda sekretessbestimmelsen finns dock vissa undantag fran sekre-
tessen. Uppgiften far t.ex. lamnas ut i avidentifierad form och for forsknings-
och statistikdindamal. Det krdvs dock att det stdr klart att uppgiften kan 1dm-
nas ut utan att den som avses med uppgiften eller ndgon nérstdende lider
skada eller men. Det far alltsd inte finnas skuggan av ett tvivel om att upp-
giften kan lamnas ut riskfritt for den som berdrs av uppgiften. I detta
sammanhang &dr undantag frdn sekretessen 1 frdga om avidentifierade
uppgifter av sérskilt intresse. Det stir sd hér i lagtexten: “Uppgift ... som
inte genom namn, annan identitetsbeteckning eller ddrmed jidmforbart forhél-
lande &r direkt hanforlig till den enskilde, far dock ldamnas ut, om det star
klart att uppgiften kan rdjas utan att den som uppgiften ror eller honom nir-
stdende lider skada eller men”. Dylika uppgifter (d.v.s. “avidentifierade”
uppgifter eller uppgifter i tabeller) &r alltsé i princip sekretesskyddade om
det pa négot sitt gar att hanfora dem till en enskild, och de far bara lamnas ut
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om det kan ske riskfritt. Det géller forstds dven vid publicering eller annat
offentliggodrande.

For rojandeprojektet dr denna reglering nagot av fundamentet for arbetet.
Det ar ett dliggande att se till att material som gors tillgéngligt for utom-
staende inte innehdller uppgifter som kan hianforas till ndgon enskild. Skulle
materialet innehalla sddana uppgifter, maste det som sagt std klart att det
inte dr till men eller skada for den som avses med uppgiften. Darmed kan
man sla fast att varje publicering av statistik maste foregds av en sddan
kontroll av materialet att det dr sédkerstéllt att det inte kan ge upphov till
ndgra rdjanden!

I sammanhanget boér ndmnas att sedan den 1 april 2001 géller en ny regel
som innebdr att statliga myndigheter skall ldmna de uppgifter som behdvs
for framstéllning av officiell statistik (6 § statistikférordningen 2001:100).
Uppgiftsskyldigheten giller dven for statistikansvariga myndigheter, bl.a.
SCB, och bryter sdledes sekretessen vid SCB.

Skyddet av den personliga integriteten har diskuterats under manga ar nu,
delvis som en foljd av datoriseringen i1 samhéllet. Sverige var tidigt ute med
en nationell lagstiftning pa detta omride: en datalag fanns redan 1973. Aven
EU har tagit fram ett regelverk med avsikt att skydda integriteten for EU-
medborgarna. Konstruktionen gjordes sa att det skulle ankomma pa med-
lemslédnderna att infora dessa regler 1 nationell lagstiftning inom tre ar.
Sverige ldt en kommitté svara for denna “nationalisering” och en ny lag, per-
sonuppgiftslagen (1998:204), tradde i kraft den 24 oktober 1998.

Personuppgiftslagen innehéller olika bestimmelser om nédr behandling av
personuppgifter far ske. Andaméalet med en behandling #r alltsa centralt, men
dven kénsligheten hos de uppgifter som behandlas ar viktig och féar olika
konsekvenser for vad som ér tilldtet beroende pa graden av kénslighet i
materialet. Enligt personuppgiftslagen ar framstillning av statistik ett sddant
allmént intresse som gor att behandlingen av personuppgifter &r tillaten.
Vidare ér framstillning av statistik alltid forenlig med de andra &ndamal {for
vilka uppgifterna ursprungligen samlats in. De uppgifter som man ldmnar till
skattemyndigheten for taxering far alltsd ocksd anvédndas for statistikénda-
mal.

Officiell statistik har reglerats sarskilt i Sverige. Bestimmelserna finns i la-
gen (2001:99) om den officiella statistiken och en férordning som ansluter
till lagen.

Det som sdgs ar att den officiella statistiken skall framstillas och
offentliggdras med beaktande av skyddet for enskilda. Har skall “enskilda”
tolkas som bade fysiska och juridiska personer. Vidare finns en sérskild be-
stimmelse som innebdr att det dr forbjudet att sammanfora uppgifter i den
officiella statistiken med andra uppgifter i syfte att utrona enskildas identitet.
Till forbudsregeln dr kopplad en straffbestimmelse. Bakgrunden till denna
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bestammelse dr att erfarenheten har visat att det 1 nagra enstaka fall gjorts
forsok att bryta igenom anonymiteten och att detta har kunnat leda till att en
identitet avsldjas. Detta framgar av regeringens proposition nir lagen om
den officiella statistiken infordes.

For rojandeprojektets del innebér den sist ndmnda bestimmelsen att den sét-
ter en grans for hur langt granskningen av eventuella rojanden skall stricka
sig. Ndgon systematisk kontroll gors séledes inte av att det 4r omgjligt att
plocka ihop ett antal tabeller s att det i nagot grinssnitt mellan dessa — 1 en
tabellcell eller dylikt — skulle kunna falla ut en enskild enhet.

Det finns ocksd en yrkesetisk deklaration som Internationella Statistiska
Institutet antog 1985 och som SCB senare ocksé beslutat skall gélla for de
anstéllda. Deklarationen innehéller réttesnoren 1 snart sagt samtliga samman-
hang dér en statistiker utovar sin yrkesverksamhet. Det som fortjanar att sér-
skilt lyftas fram i detta sammanhang ar foljande uttalande: ”Statistiker bor
vidta 1dmpliga dtgédrder for att forhindra att deras data publiceras eller p an-
nat sdtt sldpps ut i sddan form att ndgon undersdkningspersons identitet
skulle kunna rdjas eller gissas.” (Oversittning till svenska av SCB.) Aterigen
finns hér ett beréttigat intresse som grund for réjandeprojektets arbete.

3.2 Intressekonflikten

I SCB:s roll ingér att sa ldngt mojligt tillgdngliggora statistik, s& lange man
inte ger avkall pa kvalitetskraven. En del av denna roll &r att offentliggdra
statistik som verket har statistikansvar for. I egenskap av producent av stati-
stik for andra statistikansvariga myndigheter kan det ocksa ligga 1
producentrollen att offentliggora statistiken.

SCB:s policy betriaffande offentliggdrandet innebér att det ar kravet pa
snabbhet och anvéndarnas behov som sitts i fokus. Och anvidndarnas behov
géller ocksé, som framgatt, bl.a. detaljeringsgraden. Det &r just i detta avse-
ende som en intressekonflikt seglar upp. Ju storre detaljeringsgraden ar i de
tabeller som offentliggors &r, desto storre &r risken att uppgifter om en en-
skild kan rdjas. Hur stor detaljeringsgraden kan vara utan att dventyra den
enskildes skydd gér inte att ange generellt, utan detta méste avgoras fran fall
till fall — fran tabell till tabell.

En trygg 16sning pd konflikten dr att minska detaljeringsgraden i en statistisk
redovisning nér man forutser en risk for rdjande. En redovisning pé forsam-
lingsniva dndras till redovisning pa kommunniva, kommunniva till lansniva,
lansniva till riksniva. Och problemet ér borta! Men med det ocksa en del av
anvindbarheten. Det &r alltsa inte en mgjlig 10sning att helt sonika &ndra
redovisningsnivan, eftersom informationsforlusten blir s& stor. Det séger sig
sjalvt att en anvéndare som skall studera vissa forhallanden inom en kom-
mun inte ir betjdnt av att {4 en tabell for hela det 1an inom vilket kommunen
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ligger. Darfor maste konflikten l0sas pa annat sétt, och det dr hér rdjande-
projektet skall tillhandahélla l6sningar.

Statistikansvariga myndigheter tillhandahaller ocksd material som inte
tillhor den officiella statistiken till utomstaende. Det dr béde tabeller och av-
identifierat material och det &r till olika anvéndare. Nér det géller tillhanda-
hallande generellt av denna typ av material, géller samma regler som for
officiell statistik 1 det avseendet att nagot material som kan innehélla
rojanden inte far forekomma. Generellt géller ocksa att det material som
tillhandahalls med samma villkor &r tabellmaterial.

SCB tillhandahaller inte villkorslost avidentifierat material till allménheten.
Verket har inte betritt den vig som ir vanlig i t.ex. USA, som innebér att
man tillhandahaller s.k. Public Use Files. Dessa ér bade avidentifierade och
frdntagna andra identifierande uppgifter i sddan grad att det overhuvudtaget
inte d4r mojligt att knyta de kvarvarande uppgifterna till ndgon enskild. I
Sverige har vi inte upplevt nigon storre efterfrigan pa denna typ av filer.
Det skulle ocksd innebdra en risk for oro av mer allmint slag hos
uppgiftslamnare till statistiken om sédana filer blev spridda i samhillet och
med det en kénsla av att “jag finns i materialet och kanske dnda kan
avslojas!” Det ér just uppkomsten av denna typ av oro som méste forhindras
och som ndmnts under avsnitt 3.1.

SCB har faststillt en sekretesspolicy 1 september 1999. Denna innebér ingen
kurséndring frén tidigare, utan kan sdgas vara en beskrivning av nuvarande
praxis vid SCB:s tilldimpning av statistiksekretessen.

Innehallet 1 sekretesspolicyn &r i korthet att SCB normalt inte ldmnar ut
identitetsangivet material. Avidentifierat material kan efter prévning ldmnas
ut till myndigheter till forskning och for statistikindamél. Sddant material
omfattas av sekretess hos mottagaren och skyddas alltsa pa samma sétt som
det skyddas hos SCB. For utredningsarbete kan avidentifierat material ocksa
lamnas ut, men om mottagaren inte har en “egen” sekretess omfattas materi-
alet inte av sekretess och provningen maste alltsa ske med tanke pa att vem
som helst har rétt att f4 del av materialet — bara pa pappersmedium visserli-
gen — enligt offentlighetsprincipen. I policyn sdgs om detta att om prov-
ningen leder till att ett utlimnande skall ske ”... maste materialet granskas
sarskilt for att sdkerstdlla att skada eller men inte kan uppkomma till foljd av
att materialet inte kommer att vara sekretesskyddat hos mottagaren”. Det ar
alltsa en typ av réjandegranskning som skall till. For att géra denna gransk-
ning och sedan bedéma vilka fordndringar i materialet som behovs kan ro-
jandeprojektets forslag foljas.



4 Tabeller

4.1 Tva grundtyper av tabeller
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Innan ndgon metod for réjandeminimering kan anvindas, mdaste man
identifiera celler dir eventuella rojanden skulle kunna ske. Vilken regel som
skall anvédndas for identifiering av dessa celler beror pd om det ar en fre-
kvenstabell eller en tabell med summerbar innehdllsvariabel, exempelvis

omsdttning eller total inkomst.

Exempel. En enkel frekvenstabell (enbart antalsuppgifter) i tva dimensioner:

Folkmangd den 1 november 2000

Lan Totalt darav

Man Kvinnor
Riket 8880620 4391246 4489 374
Stockholms lan 1822 224 891 014 931 210
Uppsala lan 293 939 144 678 149 261
Soddermanlands lan 255 821 126 625 129 196

Exempel. En tabell med summerbar innehéllsvariabel (konsumtion). Upp-
gifterna dr hamtade frdn SCB:s hemsida under Ekonomi, Nationalrikenska-
per och anvénds for att definiera terminologin i denna rapport.

Hushallens arliga konsumtion pa dandamal. Mkr

Lopande priser

1999 2000
Livsmedel och icke alkoholhaltiga drycker 122 121 125 688
Alkoholhaltiga drycker och tobak 40 033 41 907
Bekladnadsartiklar och skor 52 391 55 597
Bostad, el, gas och uppvarmning 295 967 297 497
Mdbler, hushallsartiklar och rutinunderhall 46 482 50 439
Halso- och sjukvard 23 379 24 751
Transporter 127 433 133 009
Kommunikation 29 032 28 212
Fritid, underhallning och kultur 106 335 112 662
Utbildning 1704 1680
Hotell, caféer och restauranger 49 404 52 866
Ovriga varor och tjanster 72 592 79175
Summa andamalsférdelat 966 873 1003 483

Spridningsvariabler dr dandamal och tiden. Varje cell utgdrs av en summa.
Exempelvis dr virdet 1 forsta kolumnen och forsta raden Sveriges totala kon-
sumtion av livsmedel och icke alkoholhaltiga drycker under ar 2000. I och
med att vérdet i varje tabellcell 4r en summa sa dr det mojligt att summera
varje kolumn i tabellen. Att summera en rad Over tiden dr déremot séllan

meningsfullt.
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Summerbara variabler kan dven presenteras som medelvdrden 1 tabellcel-
lerna. Summering rad- och kolumnvis blir dd inte meningsfull.
Bedomningen av riskceller dr dock likartad i dessa fall. Diremot blir
skyddsétgdrderna inte lika enkla som de som beskrivs 1 avsnitt 4.3.

4.2 Riskbeddmning

4.2.1 Riskbedomning i frekvenstabeller

I frekvenstabeller bidrar alla uppgiftslamnare lika mycket till cellvirdena.
Antingen dr det antalet, andelen eller procentandelen objekt tillhdrande en
cell som publiceras. Problem med réjanderisk uppstér nér celler endast be-
star av ett fatal uppgiftslamnare. For att undvika réjanden tillimpas réjan-
deminimeringsmetoder pa celler med mindre &n ett pd forhand specificerat
antal. Denna regel for identifiering av riskceller kallas troskelvirdesregeln.

Ibland kan réjande dnda ske i celler med litet hogre frekvenser, om samtliga
celler 1 en viss kategori med virden skilda frén O har “kénsliga” varden.

Exempel. Alla i en grupp har kénsliga vérden.

Antal invanare i ... fordelade pa alder och missbruksproblem

Alder Totalt Darav alkoholmissbrukare

60 — 69 5 5

Om ndgon 1 en kommun har ldst ovanstaende lilla tabell om kommunen, och
gétt pd 65-arskalas, sd kan han dra slutsatsen att virden &r alkoholist!

4.2.2 Riskbedomning i tabeller med summerbar innehallsvariabel

I tabeller med summerbar innehéllsvariabel innehéller virdet i varje cell in-
formation fran alla uppgiftslimnare som tillhor cellen (att jimforas mot fre-
kvenstabellen dédr endast respondentens tillhorighet registreras). Vardet 1
varje cell kan till exempel vara summan, medelvirdet eller medianen av
uppgiftslimnarnas bidrag.

Olika uppgiftsldmnare ger olika stora bidrag till det slutliga cellvirdet, vilket
krdver en annan regel an troskelvédrdesregeln for att uppticka riskceller.
Regler som anvénds for identifiering av riskceller i dessa tabeller ar:

- (n, k)-regeln (dominansregeln). Regeln identifierar celler diar de n»
storsta uppgiftslimnarna bidrar med 100k % eller mer till det totala cell-
vérdet.

Exempel. Om (7, 0.5)-regeln skall anvéndas, innebér det att en uppgifts-
lamnare inte far bidra med 50 % eller mer till det totala cellvirdet. Re-
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geln (2, 0.9) innebér att tva objekt tillsammans inte fir bidra med 90 %
eller mer till det totala cellvérdet.

p-procentsregeln identifierar celler dir ingen enskild uppgiftslimnares
bidrag kan uppskattas s att felets absolutbelopp blir < p % av det sanna
virdet. Det riacker med att titta pa respondenten med det storsta bidraget
till cellvdrdet for att dven skydda resterande uppgiftslimnare. Denna re-
gel synes bidst avspegla uppgiftslimnarnas skyddsbehov, om man kan
gora rimliga antaganden om bakgrundskunskaper. For en utforligare for-
klaring av denna regel, se Subcommittee on disclosure limitation metho-
dology.

Exempel. Till en tabellcell bidrar fem foretag med omséttningen 10000,
5000, 3000, 2000 och 1000 kSEK. Cellvirdet blir summan = 21000. Det
nist storsta foretaget vet sin egen omsittning, och forutsitts veta vilken
konkurrent som ér storst och dessutom kunna uppskatta sina vriga kon-
kurrenters omséttning med ett fel om hogst 100 % av det sanna vérdet.
Detta innebdr, att det storsta foretagets omsittning ar stérre dn

21000 - 5000 - 6000 - 4000 - 2000 = 4000
men mindre an
21000 - 5000 = 16000

Denne anvindare kan alltsd uppskatta en uppgift med ett fel pa hogst
6000 = 60 % av det sanna vérdet, och p-procentsregeln skulle forklara
cellen som riskcell, om p valdes > 60.

pq-regeln: Parametern p dr som ovan och ¢ anger hur nira man tror att
en respondent kan uppskatta en annan respondents bidrag. Denna regel
ar stringare dn den forra for samma vérde pd p, vilket medfor en storre
informationsforlust.

4.2.3 Val av parametrar till dominansregeln

For att illustrera hur olika parametrar till dominansregeln begrinsar cell-
virdena ritar vi nagra enkla figurer. Vi antar, att cellviardet ar 1 och att de tva
storsta virdena &dr p; och pz, p1 = p2 och p; + p2 < 1. Det tillditna omradet
(gult) blir som framgar av figur 1. I figur 2 har vi tillimpat 50 %-regeln
(1,0.50) och tagit bort ett blatt omrade:
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Figur 1. Ingen regel. Figur 2. Regel (1, 0.5) (blatt).
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Vi illustrerar ocksd dominansregeln med andra parametrar:
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| | 1
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Figur 3. Regeln (2, 0.90) (r6tt). Figur 4. Regeln (2,0.70) (gront)
Béda reglerna medfor, att minst tre element maste finnas i cellen.

SCB har tidigare anvént 50 %-regeln och 3-regeln. 3-regeln ger déligt skydd
om det tredje elementet &r mycket litet, och det dr darfor naturligt att skérpa
denna regel till (2, 0.90). Denna kombination rekommenderas i avsnitt 8.4.2.

Av figurerna framgar, att reglerna (7, 0.50) och (2, 0.90) inte 6verlappar var-
andra. Om man i stillet skulle anvénda den dnnu skarpare regeln (2, 0.70), s&
skulle denna niistan kunna ersitta 50 %-regeln.

4.3 Skyddsmetoder 1: forandringar i tabeller

4.3.1 Undertryckning

Celler som identifierats som riskceller undertrycks, primdrundertryckningar.
Om marginaltotaler publiceras, méste dven vissa andra celler undertryckas,
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sekunddrundertryckningar, s att det inte skall vara mojligt att med hjélp av
ndgon marginaltotal rdkna fram de undertryckta cellernas virde. Foljande
aspekter ar viktiga vid val av celler for sekundérundertryckningar:

e En intervallskattning av ett undertryckt vérde fér ej vara for kort.
e Informationsforlusten skall minimeras.

Efter det att undertryckningar utforts (bdde priméra och sekundéra), ér det
viktigt att kontrollera att det inte gér att rdkna fram nagot enskilt undertryckt
viarde genom linjdrkombinationer av rader och kolumner i tabellen.
Exempelvis racker det inte alltid att ha tva undertryckningar i varje rad och
kolumn. Ibland kan man dnda rékna fram ett enskilt virde genom att kombi-
nera rader och kolumner.

Informationsforlusten kan métas genom

e antalet undertryckta celler
e antalet undertryckta uppgiftslimnare
e summan av undertryckta véarden.

Vilka celler som skall sekundérundertryckas boér man bestimma genom att
gora nagot av dessa matt s litet som mojligt. Att finna det allra bésta séttet
att gora sekundidrundertryckningar kan krdva mycket omfattande berék-
ningar.

Exempel. Betrakta foljande hypotetiska tabell:

Antalet socialbidragstagare efter omrade och bidragsstorlek (kr)

Omréade 0-999 1000 -1999 2000 - 2999 3000+ Totalt
A 20 2 2 1 25
B 15 12 8 15 50
C 2 4 5 1 12
D 7 10 16 2 35
Totalt 44 28 31 19 122

Om vi anvénder troskelvardesregeln med parametern 3, sd ér cellerna med
fetstil, rosa bakgrund riskceller, som skall primarundertryckas:

Omréade 0-999 1000-1999 2000 - 2999 3000+ Totalt
A 20 2 2 1 25
B 15 12 8 15 50
C 2 4 5 1 12
D 7 10 16 2 35
Totalt 44 28 31 19 122

Sekundérundertryckningar (markerade med kursiv fetstil, gul bakgrund)
skulle kunna viljas pé foljande stt:
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Omrade 0-999 1000-1999 2000-2999 3000+  Totalt
A o T
B 15 12 8 15 50
C ) 4 5 12

F

D 7 10 16 35

Totalt 44 28 31 19 122

Nér man ser pd denna tabell kan man latt tro att man skyddat den tillrackligt,
eftersom antingen minst tva eller inga celler ur varje rad och kolumn &r un-
dertryckta. Men det finns risker. Om vi betecknar de nio undertryckta cell-
virdena med U, till Ug:

Omrade 0-999 1000 - 1999 2000 - 2999 3000+ Totalt
A oL s
B 15 U, Us 15 50
C - Us 4 5 12
D Us 10 16 35

Totalt 44 28 31 19 122
Ser man pa nagra linjarkombinationen av rader och kolumner:

rad; + rad, - kolumn, - kolumn; =

20+ U+ Uy +U3) + (15 + Us + Us + 15) -

-(Up+Us+4+10)- (U +Us+5+16)=25+50-28 - 31

sd far man att U; = 1 och en riskcells exakta vérde har avslojats, vilket kan
leda till ett rjande.

I stéllet skulle f6ljande undertryckningar foredras eftersom en mindre sam-
manlagd frekvens undertrycks:

Omrade 0-999 1000 - 1999 2000 - 2999 3000+ Totalt
A 20002024
B 15 12 8 15 50
C 2 4 5 12
D 7 10 16 35
Totalt 44 28 31 19 122

Detta monster dr dessutom mycket sdkrare. Undertryckningar leder dock
aldrig till fullstindig osdkerhet om cellvdrdena. I sista kolumnen &r t.ex.
summan av den undertryckta frekvensen 4, och alla okédnda cellers vérden
maste da ligga i1 intervallet 0 — 4. P4 samma sétt ger forsta raden att de
undertrycka virdena maéste ligga i1 intervallet 0 — 5. I tredje kolumnen
undertrycks sammanlagt frekvensen 7, varav hogst 5 1 forsta raden. Man far
alltsa intervallet 2 — 7 for sekunddrundertryckningen i tredje raden. Liknande
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resonemang leder efter en del rdkningar till nedanstdende intervall, som efter
kontroller visar sig vara kortast tdnkbara. Om man dessutom vet hur
undertryckningarna har gatt till, s& kan man dra dnnu fler slutsatser.
Elementet (C, 3000+) behover inte vara sekundarundertryckt. Alltsa ar det
primirundertryckt och ddrmed < 2.

Omréade 0-999 1000-1999 2000 - 2999 3000+ Totalt
A 20 0-5 0-5 0-4 25
B 15 12 8 15 50
C 0-4 1-6 2-7 0-4 12
D 5-9 10 16 0-4 35
Totalt 44 28 31 19 122

Dessa intervall dr sa ldnga, att ingen riskcell kan uppskattas med mindre fel
dn 100 % av sitt sanna virde. De modosamma rékningarna visar ocksa, att
metoden kréver datorstod.

Ibland kan en angripare uppskatta ett undertryckt vérde, trots att det inte
finns ndgra summor. Detta kan intrédffa i tidsserier, da vissa vdrden &ndras
obetydligt mellan aren.

4.3.2 Aggregering

Efter att ha tillimpat nagon regel for identifiering av riskceller kan man gora
en grovre indelning (aggregering), antingen genom att sla samman klasser 1
rader eller kolumner eller genom att gora en ny klassindelning. Darefter fort-
satter granskningen av tabellen for att ta bort aterstdende riskceller. Nedan
visas exempel pa tdnkbara sammanslagningar:

Omréade 0-999 1000 - 1999 2000+ Totalt
A 20 2 3 25
B 15 12 23 50
C+D 9 14 24 47
Totalt 44 28 50 122

Efter sammanslagningen av klasser aterstdr bara en riskcell. Ett beslut far
fattas om detta dr acceptabelt eller om ytterligare atgérder méste vidtas.

4.3.3 Slumpmiissig avrundning

Informationen 1 alla celler (kédnsliga och icke-kdnsliga) avrundas till en
multipel av en forutbestdmd bas b. Cellvérdet kan skrivas som

X =bg+r
dér X ar cellvérdet, g heltalsdelen av X/b och r resten,

0<r<b, OSqS%
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Efter slumpmaissig avrundning blir det nya cellvirdet

b(q + 1) med sannolikheten —
' b
X =
bq med sannolikheten 1- %

Exempel. Om man vill avrunda vérdet 2 till en multipel av 5 (b = 5), &r san-
nolikheten 2/5 (r = 2) att det avrundade vérdet blir 5, och 0 med sannolik-
heten 3/5.

Totalerna bibehills utan avrundning. I slumpmaéssig avrundning tas
ingen hénsyn till att cellvirdena skall addera upp till marginaltotalen, vilket
medfor att summan av cellvdrdena i allménhet inte 6verensstaimmer med till-
horande marginaltotal.

Exempel. Samma tabell som forut har avrundats slumpmaissigt med basen 5.

Omréade 0-999 1000-1999 2000-2999 3000 Totalt
+

A 20 0 0 0 25

B 15 10 10 15 50

Cc 0 5 5 0 12

D 10 10 20 0 35

Totalt 44 28 31 19 122

Summeras vérdena i 1:a kolumnen, 20 + 15 + 0 + 10 # 44 som 4r marginal-
totalen. Detta kan vara svart for anvdndarna att acceptera. Skulle man gora
en ny slumpméssig avrundning fir man troligen ett annorlunda utseende pé
grund av slumpmekanismen.

Nagra former av avrundning féorekommer pa SCB. Bland annat anvénds de-
terministisk avrundning av riskceller (1 till 0, 2 till 3), utan konsekvensav-
rundningar eller dndring av marginaltotaler. I SuperCROSS finns olika
regler for slumpmaissig avrundning. Dessa metoder rekommenderas dock
inte.

4.3.4 Kontrollerad avrundning

Kontrollerade avrundningar utfors som slumpmaéssiga avrundningar men
med skillnaden att bdde cellvirden och marginaltotaler avrundas till en av de
tvd ndrmaste multiplerna av basen. Till detta ldggs bivillkoret att summorna
av cellernas vdrden maste dverensstimma med marginaltotalerna (bade ko-
lumn och rad). Kontrollerad avrundning fungerar garanterat endast for tva-
dimensionella tabeller. I hogre dimensioner kan avvikelserna ndgon géng bli
langre dn basen for avrundningen.
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Virdet pd basen b for avrundning fir inte vara alltfor lagt, eftersom detta
skulle ge en intervallskattning av det avrundade virdet som blir for kort. A
andra sidan maste detta Onskemal balanseras mot kravet att informations-
forlusten bor minimeras: ju bredare intervall desto storre informationsforlust.

Exempel. Efter kontrollerad avrundning kan samma tabell som forut se ut
som foljer. Observera att vissa avrundningar har skett till en multipel av 5
som inte dr den ndrmaste multipeln. Exempelvis har totalen 19 pé sista raden
avrundats till 15 trots att 20 &r den ndrmaste multiplen av 5. Kontrollerad
avrundning krdver mycket mer dn enkel huvudrikning.

Omréade 0-999 1000-1999 2000-2999 3000 Totalt
+

A 20 5 0 0 25

B 15 10 10 15 50

C 0 5 5 0 10

D 10 10 15 0 35

Totalt 45 30 30 15 120

De slumpmaissiga avrundningarna kan vara svara att motivera for anvin-
darna. Den kontrollerade avrundningen kénns mera tilltalande. Alla celler
har ungefir sin riktiga storlek. Nackdelen ér att den inte garanterat fungerar i
tabeller med fler &n tvd dimensioner.

4.4 Skyddsmetoder 2: forandringar i mikrodata

Ett alternativ till att anvinda skyddsmetoder pa tabeller &r att sitta in
skyddsmetoder 1 steget fore tabellframstéillningen, d.v.s. direkt pa réadata.
Efter det att mikrodata har atgdrdats med hjélp av ndgon skyddsmetod, ska-
pas tabeller som dé &r kontrollerade.

4.4.1 Forgrovning (Recoding)

Numeriska variabler kan avrundas, t.ex. kan man ange inkomst i 1000-tals
kronor 1 stillet for pa kronan nér. Narliggande klasser kan slas samman till
en klass.

Exempel. I hierarkiska variabler kan man ga frén en finare indelning till en
grovre. Exempelvis kan man redovisa pd kommun i stéllet for forsamling, pa
SNI 2-sifferniva 1 stéllet for 3-sifferniva.

4.4.2 Top- eller Bottomkodning

Finns det fa uppgiftslimnare 1 de hogsta eller ldgsta klasserna, slas klasser
samman till en klass. Exempelvis kan hoga inkomster “topkodas™ sa att de
hogsta hamnar i en klass d&ven om variationen &r stor pa dessa inkomster. Pa
samma sétt kan laga inkomster ’bottomkodas™ s& att de lagsta hamnar i en
klass d&ven om de enskilda inkomsterna har stor variation.
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4.4.3 Slumpmissiga storningar

Observationerna kan utséttas for en rad storningar. Man kan dndra
innehallsvariablerna genom att addera eller multiplicera med slumpvariabler
med vissa fordelningar. Man kan ocksa byta helt korrekta virden mellan
poster med likartat utseende (data swapping).

Slumpmassiga storningar av mikromaterial far inte goras vid SCB. Det
skulle vara svart att forklara for anvdndare varfor man frivilligt
introducerade fel 1 sina data, sarskilt som detta skulle kunna leda till att
anviandarna drog fel slutsatser. Som exempel kan ndmnas att slumpmaéssiga
fel inte bara okar variationen i de studerade variablerna utan ocksa forsvagar
eventuella samband mellan dem. Introduktion av fel i grunddata kan t.o.m.
vara olaglig, om det ror sig om personuppgifter och identifieraren bibehalls.

4.5 Bedomning av informationsforluster

Rojandekontroll innebdr alltid informationsforluster. Ménga celler kan
doljas i samband med undertryckningar, och detta fororsakar en stor
informationsforlust. A andra sidan blir intervallen ibland ganska korta, men
detta syns forst efter langa réakningar.

Avrundningar paverkar samtliga tabellceller.

Att jamfora informationsforlusten mellan olika réjandemetoder &r inte latt,
vilket man ser redan av ovanstidende konstruerade exempel. Med god pro-
gramvara kan man fa hjélp att inom en given metod minimera informations-
forlusten.

5 Flexibla databasuttag

5.1 Problemstallningen

Storre risk for rdjande finns om alla anvéndare sjdlva far vdilja sina tabeller
frdn en databas av finfordelade makrodata eller t.o.m. mikrodata. Aven om
nagot program for réjandeskydd genomfor atgirder, exempelvis undertryck-
ningar, sd kan anvindaren gora sina egna sammanslagningar av klasser for
att undga undertryckningar eller for att fi undertryckta virden som differen-
ser mellan publicerade virden.

Vi betraktar fallet med en mikrodatabas. Vi ser pd varje vérde i databasen
som en obekant, och varje utrdknad tabellcell som hogerledet i en linjar ek-
vation. D4 finns det ett stort, men dnda begridnsat, antal obekanta, och en
anvéndare kan 1 princip skapa hur manga ekvationer som helst. Da kan det
finnas en entydig 16sning, vilket skulle innebéra att hela mikrodatafilen kan
avslojas.
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Exempel. Vi anknyter till det andra exemplet pa undertryckningar i avsnitt
4.3.1. I detta fall rdcker det att ta ut deltabeller.

Omréade 999 - 1999 2000 - 2999  Deltotal

B 12 8 20
C 4 5 9
Deltotal 16 13 29
Omréade 0-999 1000-1999 Deltotal
B 15 12 27
D 7 10 17
Deltotal 22 22 44

I dessa tabeller finns inga riskceller, och dirfor undertrycks ingenting. Detta
innebar att sekundarundertryckningarna har avslgjats, och med dem ocksé de
primdrundertryckta virdena. Denna typ av anvindning dr dock olaglig, se
avsnitt 3.1.1.

5.2 Skyddsmetoder

Flexibla databasuttag kan tekniskt skyddas pa olika sétt. Givetvis bor man
anvéanda de skyddsatgérder som beskrivs 1 avsnitt 4 for varje enskild tabell.
Dessutom kan man notera vilka tabeller en viss anvidndare har kommit &t,
och ta med dessa i granskandet av alla senare uttag.

Detta kan dock bli mycket resurskravande. Bearbetningstiden vixer mycket
fort med 6kad tabellstorlek och fler dimensioner i tabellerna. Dessutom blir
informationsforlusten mycket stor. Anvindaren kommer att f4 mindre och
mindre data med tiden, och kommer att 4ngra sina forsta uttag. Annu mindre
information skulle komma fram, om man tog hansyn till alla andra anvinda-
res tidigare databasuttag.

Ett annat sitt dr att skydda den underliggande databasen, sé att denna i prin-
cip ar sdker, vilka uttag som dn gors. Man kan exempelvis anvidnda pro-
gramvaran p-ARGUS (se avsnitt 7.3.1) for detta andamal.

5.3 Praxis och riskbedomning

SCB har nagra enstaka ganger tillatit flexibla databasuttag. Ett exempel ér
data frén folk- och bostadsridkningarna (FoB) pd delomradesnivé i den gamla
regionalstatistiska databasen. I detta fall undertrycktes riskceller i tabellerna,
men ingen hinsyn togs till tidigare uttag. Uttagen blev dyra och informa-
tionsforlusterna blev stora. I stéllet valdes ldsningen att varje kommun
enbart kunde hdmta uppgifter om delomraden inom den egna kommunen,
och dessa uppgifter omfattades av sekretess.
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I ndgra fall har avidentifierade data fradn registret dver totalbefolkningen
(RTB) med mycket magert innehall lamnats ut som SuperCROSS-databaser.
Inom hotellstatistiken tillats sedan ldnge flexibla uttag, efter manuell kon-
troll, om varje uttag bygger pa 5 eller fler enheter och om ingen enskild
enhet och ingen enskild dgare dominerar.

Planer finns f.n. pa att 14gga ut mikrodatabaser under SuperCROSS pa Inter-
net. Aven rdjanderiskabla makrodata pa nivan delomraden av kommuner
kommer att ldggas ut. Dessa databaser skall dock skyddas av losenord, sé att
statistikkonsumenterna, 1 forsta hand kommuner, endast kan se de data som
de har ritt att se. Overforingen av tabelluttagen for dessa konsumenter kom-
mer dessutom att ske 1 krypterad form. Nagon ndrmare rdjandekontroll be-
hovs darfor inte. Skulle det 1 en framtid bli aktuellt att vidga anvindningen
av dessa data till andra anvindare, s skulle man kunna anvinda de hjdlpme-
del som utvecklats av Australian Bureau of Statistics och som finns tillgéing-
liga med programvaran. Se avsnitt 7.4.

I ovrigt finns fin. inga andra planer pa att lagga ut mikrodata med &tkomst
over Internet. Innan nagot sddant sker, bor statistikproducenten radgora med
réjandeexperter. Aven rena datasikerhetsskil talar for att vara restriktiv med
en sddan publicering.
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6 Kartor

Att publicera statistik 1 form av kartor blir allt vanligare, beroende pa
utvecklingen av geografiska informationssystem (GIS). Att utfora statistisk
rojandekontroll av kartor dr oftast i princip samma uppgift som att granska
tabeller. Statistik Over ett Onskat geografiskt omrade kan presenteras an-
tingen som en tabell eller som en karta.

Kartor ger mojlighet till en mer flexibel indelning av omraden jamfort med
tabeller, diar de geografiska omradena ofta dr uppdelade i1 1dn, kommuner
eller kommundelar. Gar man ner pd mycket 1ag geografisk niva, dkar risken
for rojanden. SCB skulle kunna producera statistik dnda ner pd fastighets-
niva. Detta kunde dock létt ge upphov till rjanden. Eftersom en fastighet
ofta d4gs av en bestdmd person, kan en fastighetsanknuten uppgift ibland
hinforas till en enskild.

6.1 Karttyper

Statistiska kartor delas in 1 foljande grupper: ytmonsterkartor, rutkartor, isa-
ritmkartor, prickkartor och kartogram, se (Wallgren m.fl. 1996).

6.1.1 Ytmonsterkartor

Ytmonsterkartor beskriver andelar, intensiteter eller medelvirden for olika
forbestdimda geografiska omraden. Man gor en klassindelning av den aktu-
ella variabeln och de olika klasserna representeras med farg, raster eller
monster pa kartan. Den geografiska indelningen bestims av producenten
eller bestdllaren. Vanliga geografiska uppdelningar dr landskap, lan eller
kommuner.

Exempel. Ytmonsterkarta Over SAMS-omraden (Small Area Market
Statistics) i Orebro med vignitet palagd.

6.1.2 Rutkartor

Rutkartor presenterar statistik som ovan men delar in ett geografiskt omrade
1 rutor 1 stéllet for administrativa grinser. Rutornas storlek varierar fran en
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sidldngd pa 200 meter och uppét. Ju kortare sidldngd, desto hogre blir ris-
kerna for r6janden.

I. Rutkarta 6ver Huddinge, uppdelad i 1-kilometersrutor.

PR
DR

Isaritmkartor har ingen forbestimd indelning av det geografiska omradet,
utan indelningen bestdms av egenskaper hos den aktuella variabeln. Isaritm-
kartan bestar av nivakurvor, dir kurvorna styrs av de observerade viardena
(mikrodata). Nivaerna bestdms efter en indelning av vérdena i intervall.
Exempel pa isaritmkartor dr kartor med variablerna snddjup och temperatur
ett visst datum i Sverige.

6.1.4 Prickkartor

Prickkartor redovisar frekvenser per geografiskt omrade (jamfor frekvens-
tabell). En ldgesprickkarta eller objektsummerad prickkarta anger exakta
laget pd objekten, och referensprickkartan visar antalet i varje geografiskt
omrdde men inte det exakta laget.

Exempel. Prickkarta over Sodermanlands kommuner. Antal forvérvsarbe-
tande mellan 20-64 &r under 1998.

6.1.5 Kartogram

Kartogram dr en blandning av ett traditionellt diagram och en karta. Kartan
utgor underlaget pé vilken diagram ritas for varje omrade.
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Exempel. Kartogram 6ver Sodermanlands kommuner. Andel forvirvsarbe-
tande mén respektive kvinnor mellan 20-64 &r under 1998.

6.2 Riskbedomning och skyddsmetoder

6.2.1 Ytmonsterkartor och rutkartor

Ytmonsterkartor och rutkartor kan ses som en form av publicering av en ta-
bell med en summerbar innehallsvariabel (t.ex. inkomst, omséttning). Regler
for identifiering av riskceller (riskomraden) och metoder att dolja dessa ar
desamma som for tabeller med summerbar innehallsvariabel, se avsnitt 8.4
for rekommendationer. Forekommer riskomrdden pa en rutkarta, kan man
vilja storre rutor — for dessa omraden eller generellt - (aggregering), avrund-
ning eller undertryckning. Om det finns en bestéllare sa styrs valet av metod
ofta av dennes 6nskemal.

Exempel. En bestéllning over viss statistik onskas i form av rutor med sid-
langd 200 meter. Denna geografiska indelning gor att vissa rutor har for fa
objekt, och dédrigenom skulle réjanden kunna ske. Da kan man antingen vélja
en karta med storre rutor (aggregering) eller uteldmna statistik 1 de rutor som
innehéller for fi objekt (undertryckning).

Exempel. Detta hypotetiska exempel illustrerar risken som ar speciell for
kartor jaimfort med traditionella tabeller. En kund vill ha statistik dver: fodel-
seland Turkiet och inkomst frén ett specifikt omrade.

Inkomst (summa) Antal
1513 786 kr 10

Direfter specificerar kunden ett annat omrade som &r en delméngd av ovan-
staende:
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T T~ Inkomst (summa) Antal
( ™~ 1 200 000 kr 9

Fran dessa tva uppdrag kan kunden dra slutsatsen att det bor en individ som
ar fodd 1 Turkiet 1 det omradde som inte finns med 1 bild 2 och att den indivi-
den tjdnar 313 786 kr.

6.2.2 Isaritmkartor

Om ett objekt som tillhor en extrem nivakurva identifieras, kan man undvika
detta rdjande antingen genom att gora intervallen bredare eller med
top/bottom kodning. Detta kan liknas vid atgéarder for mikrodata snarare dn
tabeller. Denna typ av kartor bygger pd komplicerade algoritmer. SCB
saknar dock tillracklig erfarenhet for att i dag kunna ge rekommendationer.

Exempel. Man undersoker halten av kadmium i jord och bestimmer sig for
att presentera resultatet som en isaritmkarta. Kadmium kan variera kraftigt
savil mellan stora omradden som lokalt. En brant "topp" skulle kunna tyda pa
ett omradde med en industri som sldpper ut hoga halter av kadmium. En ténk-
bar atgérd skulle kunna vara glesare isaritmer, i hela eller delar av kartan.

6.2.3 Prickkartor

Prickkartor kan ses som en publiceringsform av liknande slag som en fre-
kvenstabell, och regler och skyddsmetoder 4r desamma som for frekvens-
tabeller. En annan ténkbar atgérd skulle kunna vara en mindre
(slumpmaéssig) storning av koordinaterna. Denna ansats dr dock svar att
genomfora i praktiken; ett antal hushll som hamnar i Ostersjon forstor
trovardigheten hos hela undersokningen.

6.2.4 Bedomning

Den fina geografiska indelningen kan alltsé fororsaka réjandeproblem. Prin-
cipiellt méter man emellertid inte nagra nya problem nir det géller att gora
rojandekontroll infor publicering av kartor.
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7 Metoder och programvaror i praktiskt bruk
7.1 Sammanfattning av utlandska kontakter

7.1.1 Fragestillningar

For att fa en uppfattning om vilka metoder och regler som anvénds runt om i
virlden skickades ett antal frdgor om statistisk rdjandekontroll till central-
byraer och motsvarande i USA, Kanada, Australien, Nederldnderna, Stor-
britannien och Finland. Frdgorna var:

e Vilka metoder anvénder ni for nidrvarande for statistisk rojandekontroll
av tabeller och av mikrodata?

o Tillits anvdndare definiera och skapa egna tabeller (flexibla
tabelluttag)? I sddana fall, hur hanteras rdjandeproblematiken?

e Hur anvinds (hur vil tillampas) metoderna? Har ni varierande strategier
beroende pé avdelning?

e Anvinder ni ndgon speciell programvara for rojandekontroll? Vilken?

Aktiviteten inom detta omrdde varierar kraftigt mellan linderna. I USA har
de federala myndigheterna ett rdd som ansvarar for metoder som minimerar
rojanderisker: The Subcommittee on disclosure limitation methodology.
Detta rad gav 1994 ut en rapport dér policy, praxis och tillvigagangssitt for
r6jandekontroll beskrivs for de 12 storsta federala statistiska myndigheterna.
Flera lander, t.ex. USA, Kanada, Nederldnderna och Australien, jobbar i lik-
het med SCB med standardisering av metoder for statistisk rdjandekontroll
och programvara. CBS (Nederldnderna) har en handbok med regler och
praxis for rojandekontroll som géller for alla avdelningar pd CBS.

Nedan foljer en kortfattad sammanfattning av de erhéllna svaren.

7.1.2 Frekvenstabeller

o US Bureau of the Census. Data swapping tillimpas pd mikrodata fran
totalundersdkningar av befolkningen (census) som skydd for réjande i
frekvenstabeller. Metoder for réjandeskydd anviands pa mikrodata i stél-
let for pa tabeller. Tabeller fran stickprov anses vara skyddade av sjédlva
stickprovet. Anviandning av data swapping och stérning tros vara fram-
tida metoder for statistisk rojandekontroll.

e Statistics Canada. For individ/hushallsdata anvinds avrundning for fre-
kvenstabeller fran totalundersokningar. Vissa resultat publiceras inte for
geografiska omrdden som ligger under ett givet troskelvdrde. Nar det
géller tabeller, ar trenden att man aggregerar i stéllet for att undertrycka.

e ABS, Australien. Metoder och regler varierar mellan avdelningar. Gene-
rellt géller att celler med mindre 4n tre objekt inte fir publiceras. Arbete
pagéar med att standardisera den statistiska rojandekontrollen dver avdel-
ningsgranser.
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7.1.3 Tabeller med summerbar innehéllsvariabel

e  US Bureau of the Census. Hir utgor inte det faktum att materialet ar ett
stickprov ett fullgott skydd for foretagsinformation (pd grund av att
vissa foretag alltid kommer med i stickproven péd grund av sin storlek).
Rekommenderad metod ér p %-regeln. Denna rekommenderas framfor
(n, k)-regeln pa grund av att den ger ett konsistent skydd 4t alla uppgifts-
lamnare vad géller hur mycket information som kan hirledas. Om upp-
giftsldmnaren behover ytterligare skydd mot konkurrenter som ldmnat
bidrag till samma cell, kan detta erhallas genom en kombination av olika
(n, k)-regler. Undertryckning eller sammanslagning av klasser anvinds
pa riskceller.

e Statistics Canada. En kombination av (n, k)-regler anviands. Celler som
identifieras som riskceller undertrycks. Parametervirdena ér konfidenti-
ella. Vissa problem med serien av (n, k)-regler forekommer. p %-regeln
eller pg-regeln anses vara bittre. En utredning pagar med mal att infora
enhetliga regler for foretagsundersokningar vad giller statistisk réjande-
kontroll. Dagens metoder ses Over med syfte att ge en mingd
rekommendationer.

e  ABS Australien. Inget objekt far bidra med mer &n 85 % till totala cell-
vérdet och tva objekt far inte bidra tillsammans med mer dn 90 % av to-
tala cellvirdet.

7.1.4 Mikrodata

Flera av ldnderna har ett rid (motsvarande DASK pa SCB) som beddémer om
ett utlimnande kan ske eller inte. P4 US Bureau of the Census bestar radet
av en representant frin vardera ekonomiska, demografiska och folkraknings-
programmet och tre representanter frin forsknings- och policyenheterna.
Manga lidnder skriver avtal med anvéndare om hur data far anvédndas. I vissa
lander (bl.a. Kanada, Nederldnderna, USA) finns forskningscentra i anslut-
ning till datautlimnaren dér forskare har tillgang till mikrodata pé plats.
Mikrodata frén foretag ldmnas ut 1 betydligt mindre omfattning jamfort med
individ/hushéllsuppgifter pa grund av den betydligt storre risken for
eventuella rojanden.

En del lander ger ut s.k. Public Use Micro Files (PUMF). Dessa krdver en
noggrann statistisk rjandekontroll innan de kan offentliggoras.

7.1.5 Flexibla tabelluttag

I USA har US Bureau of the Census utvecklat American FactFinder for att
gora data lattillgdngliga for allmdnheten och ge allmidnheten mojlighet att
skapa egna tabeller. Malet ar att tillata anvandare att skicka forfragningar om
onskade tabeller elektroniskt. En forfragan passerar en brandvigg till
Censusbyrans interna server, dér en mikrodatafil som genomgatt en statistisk
rojandekontroll finns lagrad. Den efterfragade tabellen skapas och genomgar
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elektronisk granskning for eventuell r§janderisk. Om den bedoms vara séker,
sdnds den tillbaka elektroniskt.

Generellt pd myndigheter 1 USA finns administrativa databaser och survey-
databaser. De administrativa dr endast tillgéngliga for internt bruk, medan
surveydatabaserna kan bli tillgdngliga for allménheten. Den allmént till-
gingliga surveydatabasen ir ofta en forkortad version som genomgatt nog-
grann statistisk réjandekontroll. For en del databaser som innehaller kanslig
information anvinds DADS (Data Access and Dissemination System) for att
hantera forfragningar om tabeller for att undvika utlimnande av mikrodata.

P4 ABS 1 Australien finns ett "data warehouse" som tillhandahdller dnskade
tabeller. For ndrvarande ar det endast till for internt bruk men planer finns pa
att dven externa kunder skall kunna skapa egna tabeller. Mikrodata som
finns dér ar aggregerade och har genomgatt statistisk rojandekontroll.

7.2 Oversikt av tillgianglig mjukvara

En genomgéng och jimforelse av tillgénglig programvara presenterades pé
Joint ECE/Eurostat Work Session on Statistical Data Confidentiality i Thes-
saloniki (Giessing 1999). Presentationen begrinsades till programvaror for
konsekvensundertryckningar i tabeller. Foljande programvaror behandlades:

Programvarans Utvecklad av Plattformar/Programsprak/Tillgdnglighet/
namn Kostnad
GHQUAR Landesamt fiir FORTRAN-kod for IBM and Siemens
Datenverarbeitung und stordatorer, icke-kommersiell
Statistik Nordrhein-
Westfalen (Dietz Repsilber)
USBCSUP US Bureau of the Census FORTRAN-kod for DEC datorer, icke-
(Bob Jewett) kommersiell
CONFID Statistics Canada (Gordon =~ FORTRAN- (RATFOR)-kod for IBM
Sande/Dale Robertson) stordatorer, SUN SPARC arbetsstationer,
icke-kommersiell
ACSSuprs Sande and Associates, Inc.  Forbéttrad version av CONFID,
(Gordon Sande) kommersiell
1-ARGUS CBS-Netherlands (second  C++ kod, WINDOWS-mjukvara (32BIT),
Version 1.5 prototype version) icke-kommersiell, gratis tillgénglig fran
Statistics Netherlands. Ytterligare
kommersiell programvara for c:a 10000 kr
behovs.

Programvarorna har bedomts med avseende pa berdkningsprestanda, séker-
het, informationsforluster och applicerbarhet. Skillnaden i1 prestanda var
mycket stor, 1 varje fall for stora tabeller. Vissa programvaror klarade inte
hierarkiska variabler. Men for SCB:are riacker det att 1dsa den hdgra kolum-
nen i tabellen. Det finns sé liten erfarenhet om andra datormiljoer inom ver-
ket, att ARGUS ér det enda tankbara alternativet for SCB.
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Givetvis finns ocksa program pd SCB som l6ser delproblem for speciella
applikationer.

7.3 ARGUS

ARGUS ér en programvara for rdjandekontroll som dr utvecklad inom ett
EU-projekt, framst av CBS, Nederldnderna. ARGUS édr uppdelad i en del {for
kontroll av mikrodata, n-ARGUS, och en del for kontroll av tabeller, t-
ARGUS. p-ARGUS fungerar som ett hjdlpmedel som effektiviserar, stan-
dardiserar och forenklar kontrollen av mikrodata fore ett eventuellt utlaim-
nande eller om man viljer att skydda tabeller genom kontroll av mikrodata 1
stdllet for den enskilda tabellen. T-ARGUS utfor réjandekontroll av enskilda
tabeller upp till fyra dimensioner. I dagens version finns ingen majlighet att
kontrollera sammanhdrande tabeller (linked tables) eller tabeller med hierar-
kiska spridningsvariabler.

Forandringar och atgdrder i mikrodata och tabeller dokumenteras i en loggfil
som produceras samtidigt med den "sdkra" mikrofilen eller tabellen.

Eurostat har startat ett projekt for utveckling av -ARGUS med avseende pa
metoder, prestanda och tillforlitlighet. Projektet kommer att ledas fran CBS.

7.3.1 p-ARGUS

Forsta steget 1 kontroll av mikrodata &r att uppticka kénsliga kombinationer
av variabler. p-ARGUS forsoker finga upp kombinationer av poster
(vérden) som &r ovanliga i det aktuella materialet 1 stéllet for att leta efter
unika forekomster 1 hela populationen. Den som skall utfora
rOjandekontrollen maste forst bestimma granser for vad som dr ovanliga
viarden for nyckelvariabler (nyckel = kombination av identifierande
variabler) for att identifiera riskposter. Kombinationer som intraffar sdllan
och anses riskabla méste dtgirdas innan ett utlimnande sker.

For att beddma rdjanderisken anvdnds en metod som baseras pa troskelvir-
den. En kombination av vérden ir séker endast om den uppskattade frekven-
sen 1 populationen Overstiger det angivna troskelvérdet. Vilka nycklar som
skall kontrolleras bestims av anvidndaren, antingen manuellt eller med hjilp
av regler som finns i p-ARGUS.

Metoder for statistisk rojandekontroll 1 p-ARGUS ir:

Sammanslagning av klasser
Top/Bottom coding
Mikroaggregering

Lokal undertryckning
Storning
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Nér mikrodata har atgédrdats, maste man dven maita informationsforlusten.
Anvinds undertryckning for att sdkra celler, dr méttet antalet celler som un-
dertrycks. Vid aggregering diaremot baseras mattet pa en vardering av vérdet
pa den identifierande variabeln och en vérdering av varje mojlig fordefi-
nierad kodning for varje identifierande variabel. For att minimera informa-
tionsforlusten vid aggregering och undertryckning rekommenderas forst ag-
gregering till dess att antalet riskceller natt en acceptabel niva och dérefter
undertryckning av kvarvarande riskceller.

7.3.2 1-ARGUS

I T-ARGUS anvénds (n, k)-regeln eller troskelvardesregeln for identifiering
av riskceller. Nar riskcellerna identifierats, kan ndgon av nedanstdende me-
toder anvéndas for att skydda tabellen:

e Sammanslagning av spridningsvariablernas klasser
e Undertryckning
e Kontrollerad avrundning

Vid en korning av t-ARGUS visas forst vilka celler som ér riskceller och
anvindaren viljer darefter vilken metod som skall anvéndas for att skydda
dessa. Direfter presenteras de celler som fortfarande ar riskceller.

7.3.3 Erfarenheter av ARGUS

Erfarenheterna av praktiska material giller huvudsakligen T-ARGUS. Berik-
ningarna har varit korrekta. Undertryckningar och avrundningar har skett
efter forvintningar. Redskapen for forgrovningar har fungerat. Vad géller
sma tabeller har det inte funnits prestandaproblem.

Déremot tar det viss tid att for hand skapa de metadata som behovs. Mikro-
data méste konverteras fran databaser eller SAS-filer till flata ASCII-filer.
Utdata kan bli en Excel-tabell, som kraver viss anpassning fore utskrift. Ett
forsok med undertryckningar i en mycket stor tredimensionell tabell avbrots
efter fem minuter.

Vi bedomer att nuvarande version av T-ARGUS inte ar tillrdcklig for att im-
plementeras 1 SCB:s produktionssystem. Vi bevakar dérfor resultaten av
Eurostat-projektet.

7.4 SuperCROSS

SuperCROSS ar ett tabuleringsverktyg med lattbegripligt
anviandargrianssnitt, kompakta databaser och mycket snabba och flexibla
uttag. Vissa funktioner for rojandekontroll har byggts in. Bland annat finns
slumpmissinga avrundningar av smé celler samt vissa troskelvérdesregler
och dominansregler. Konsekvensundertryckningar sker inte. Funktionen att



36

lasa enstaka poster fran mikrodatafilen kan stingas av. Programfamiljen
SuperSTAR é&r dnda sa attraktiv for SCB, att verket kan tvingas acceptera
dven mindre goda metoder for r6jandeskydd i de tabeller som produceras.

7.5 Laget pa SCB

For att f4 en uppfattning om hur man gor pd SCB i dag nér det giller
rojandekontroll skickades en enkdét ut till c:a 200 produktansvariga. Av dessa
200 &r det en del som inte berdrs och de har inte heller ldmnat nagra svar.
Vissa andra statistikansvariga myndigheter har kontaktats med liknande fra-
gor.

Slutsatser man kan dra frdn enkétsvaren ar att det finns en stor variation vad
géller metodik och regler for r6jandekontroll. Viss variation dr naturligtvis
beréttigad, men 1 vissa fall sammanfaller den med att kunskapsnivan hos de
produktansvariga varierar kraftigt.

Metoder och regler for kontroll av tabeller har till dvervdgande del anvints
langre &n 10 &r. Motiveringar till varfor just de tillimpade metoderna och
reglerna anvinds varierar fran vil genomtinkta motiv till att de ger minsta
mojliga arbete. Metodik och regler for mikrodata har inte anvénts lika linge,
vilket kan vara naturligt da det blivit mer aktuellt med utlimnande av mikro-
data de senaste 10 aren. Litet 6verraskande anser majoriteten av produktan-
svariga att det inte behdvs klarare regler, béttre metoder eller programvara
for réjandekontroll. Svaren pa de andra frdgorna indikerar trots allt att ett
sadant behov finns.
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8 Riktlinjer

8.1 Giltighet

Reglerna nedan géller for all SCB:s statistikproduktion, for leverans savél
inom som utom landet, bade for anslag och uppdrag, oberoende av finansie-
ringsform och oberoende om produkten ingar 1 den officiella statistiken eller

ej.

Kortfattad information om verkets rdjandepolicy skall ldmnas pa SCB:s
webbplats.

8.2 Kanslighet och rojandekontroll

En gradering av kénslighet skall i princip inte ske. Rojandeskydd skall alltid
tillampas, sé snart en sekretessbelagd variabel finns med, 4ven om variabeln
inte upplevs som sérskilt kinslig.

De rekommenderade parametervirdena skall ses som en miniminivd. Om
r0janderisken upplevs som sirskilt stor, kan strdngare vérden tillimpas
enligt bedomning av avdelningschef.

8.3 Organisatoriska atgarder

Inom SCB har varje avdelningschef ansvaret for att riktiga metoder anvénds
pa avdelningen. Programcheferna skall se till att reglerna tillimpas och im-
plementeras i 16pande drift.

For att halla kunskapen om réjandefragor vid liv foreslas att verket skapar en
kontaktgrupp for r6jandefrdgor. Gruppen skall fungera som ett nédtverk for
att utbyta erfarenheter och formedla nyheter inom detta omrade. Forslagsvis
skall gruppen traffas minst tvd ganger per ar och ledas av nagon fran U-av-
delningen.

8.4 Tabeller

Rekommendationerna nedan giller alla objekttyper, t.ex. foretag, individer
eller fastigheter. Nar det géller foretag skall man i allménhet behandla fore-
tag inom en koncern som en enhet.

Rekommendationerna géller tabeller frdn bade total- och stickprovsunder-
sOkningar.

Rojandekontrollen av tabeller i officiell statistik, uppdragstabeller och upp-
gifter lamnade till Eurostat skall savitt mojligt samordnas.
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Regler och metoder skiljer sig 4t beroende pd om det dr en frekvenstabell
eller en tabell med summerbar innehéllsvariabel som skall réjandekontrolle-
ras.

I tabeller dver stickprov kan det finnas undertryckningar som motiveras av
tveksam statistisk kvalitet. Detta dr inte en rojandefraga och behandlas inte
hér.

Undertryckta celler skall markeras med ~ . En forklaring till denna beteck-
ning skall finnas i alla publikationer.

SCB kan f.n. inte rekommendera hur informationsforlusten skall méitas.

8.4.1 Frekvenstabeller

Regel. Troskelvirdesregeln skall anvéndas for att identifiera riskceller. En
cell maste innehalla minst 3 objekt for att kunna publiceras, d.v.s. troskel-
virdesregeln tillimpas med parameter 3.

Metoder. Aggregering, undertryckning eller kontrollerad avrundning skall
anvindas for att minska rojanderisken. Slumpmaéssiga storningar av mikro-
materialet far inte anvdndas som skydd av tabeller.

8.4.2 Tabeller med summerbar innehallsvariabel

Regel. En kombination av dominansregler skall identifiera riskceller. Inget
objekt far bidra med 50 % eller mer till cellvardet ((7, 0.5)-regel). Inte heller
far tvéd objekt tillsammans bidra med 90 % eller mer av det totala cellvérdet
((2, 0.9)-regel). Om minst en av reglerna dr uppfylld méste dtgérder vidtas.

Metoder. Aggregering, undertryckning eller kontrollerad avrundning skall
anvédndas for att minska réjanderisken. Slumpmaéssiga storningar av mikro-
materialet far inte anvédndas som skydd av tabeller.

8.4.3 Rekommenderad arbetsging vid réjandeminimering av tabeller

e Identifiera riskcellerna.

e Om risken anses stor (manga riskceller), bor nagon atgird utforas pa
mikrodata och direfter maste en ny identifiering av riskceller ske. Om
risken dr mindre, men manga riskceller aterstar, bor sammanslagning av
klasser (eller aggregering) anviindas. Aterigen gors en identifiering av
riskceller, och om antalet riskceller bedoms vara litet, undertrycks reste-
rande celler eller tillimpas kontrollerad avrundning pé hela tabellen.

e Om antalet riskceller ar relativt litet, kan man atgérda tabellen direkt
med sammanslagning av klasser (eller aggregering). Ny identifiering av
riskceller gors. Om endast fa finns kvar, tillimpas undertryckning eller
kontrollerad rundning.

e Om antalet riskceller ar litet kan man undertrycka eller avrunda direkt.
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8.4.4 Verktyg

Det enda verktyg som &r tdnkbart att anvidnda for hela kedjan ar t-ARGUS.
Innan denna programvara kan rekommenderas, méste viss anpassning av den
goras bland annat med hinsyn till SCB:s produktionsmiljo.

8.5 Flexibla databasuttag

Innan makrodata gors tillgéngliga for flexibla databasuttag utan manuell
kontroll frdn SCB, skall de underliggande makrodata sévitt mojligt granskas
enligt metoderna 1 avsnitt 4.

Publicering utan restriktioner pd Internet av mikrodatabaser med flexibla
uttagsmojligheter planeras inte for narvarande. Om och nir detta skall ske,
maste rojandefragor beaktas. Aven datasdkerhetsfrdgor i anslutning bor be-
aktas.

Utldmnande av mikrodata skyddade av speciella programvaror forekommer
didremot pa SCB. Hit hor bl.a. uttag 1 Fasit-modellen och utlimnade av data 1
SuperCROSS-format. Sddana utlimnanden skall behandlas pd samma sitt
som utlimnande av mikrodata (beslut av avdelningschef, eventuellt efter
foredragning i DASK, 6verklagandemdjligheter m.m.).

8.6 Kartor

Regler och skyddsmetoder for ytmonsterkartor och rutkartor dr desamma
som for tabeller med summerbar innehallsvariabel, se avsnitt 8.4.2.

For isaritmkartor saknar SCB 1 dag den erfarenhet som skulle behovas for att
kunna ge riktlinjer. Atgirder for mikrodata torde dock ligga nirmast till-
hands.

For prickkartor &r regler och skyddsmetoder desamma som for frekvensta-
beller, se avsnitt 8.4.1.
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