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Jamforelse av rojanderiskmdtt for tabeller Forord

Forord

Roéjanderisk avser problemet dar enskilda objekts varden kan hér-
ledas ur publicerad statistik. Risk for ett réjande av en uppgift kan
uppsta vid publicerandet av tabeller. Risken &r speciellt stor da
antalet objekt bakom en summa i en tabellcell ar litet. Rapporten
beskriver detta problem och jamfor olika ansatser till kvantifiering
av rojanderisken. Sadana kvantifieringsregler anvands som under-
lag for beslut om publicering av enskilda tabellvdrden. I ett exempel
visas @ven hur kunskap om anvanda regler for riskbeddmning kan
utnyttjas for réjande av uppgift. Rapporten behandlar ett kompli-
cerat och viktigt problem. En fundamental forutsattning for officiell
statistikproduktion dr skyddandet av den enskilde uppgifts-
lamnaren.

Statistiska centralbyran i februari 2007

Folke Carlsson

Friskrivningsklausul

I serien Utveckling och forskning — Metodrapporter fran SCB,
publicerar SCB resultat frdn utvecklingsarbete rérande metoder och
tekniker for statistikproduktion. Forfattaren/forfattarna svarar
sjdlva for innehadll och slutsatser.






Jamforelse av rojanderiskmdtt for tabeller Innehdll

Innehall

A separate text in English is provided at the end of the publication, on page
33.
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Jamforelse av rojanderiskmdtt for tabeller Sammanfattning

Sammanfattning

I litteraturen forekommer ett antal olika forslag pa satt att bedoma
rojanderisken i tabeller som visar totaler av en kvantitativ variabel
(t.ex. total omséattning uppdelat pa region och bransch). Vid Statis-
tiska centralbyran (SCB) anvénds i dag framst dominansregeln for
tabeller av denna typ. Det har dock pa senare tid framforts kritik i
litteraturen mot dominansregeln och istillet har p %-regeln for-
ordats. Detta dels p.g.a. att dominansregeln dr onddigt restriktiv och
att den stammer déligt 6verens med tankbara riskscenarier. Syftet
med denna rapport dr dérfor att fa en, utifran SCB:s perspektiv,
fordjupad forstaelse for dessa matt. En grundlig beskrivning och
jamforelse av troskelvardes-, dominans- och p %-reglerna gors. Dar-
efter jimfors reglerna med hjalp av ett datamaterial fran undersok-
ningen Industrins varuproduktion.
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Jamforelse av rojanderiskmdtt for tabeller Inledning

Inledning

Statistisk rdjandekontroll handlar om att ha kontroll pa risken att in-
formation om en enskild (t.ex. en individ eller ett féretag) kan pa ett
statistiskt sdtt rojas i ett datamaterial. Det avser saledes risken att
information kan rojas fran ett datamaterial (t.ex. en tabell) med hjalp
av matematiska eller statistiska slutledningar.

I aggregerade datamaterial (t.ex. tabeller) gors réjanderiskbed6m-
ningen vanligtvis pa cellnivd, dvs. réjanderisken beddms for en cell
i taget och inte for hela tabellen pa en gang. Ordet réjanderisk
implicerar att det d&r ndgon form av sannolikhet for réjande som
berdknas. Vid tabeller som visar totaler av en kvantitativ variabel
(t.ex. total omsédttning uppdelat pd region och bransch) innebar det
dock att en beddmning av huruvida cellen ar séker eller osdker gors.

Ett sdkerhetsmatt i kombination med en grians anvands for att
definiera en sdkerhetsregel, ddr ett varde under griansen indikerar
att cellen dr osdker medan ett varde 6ver gransen indikerar att den
ar sdker. Det dr for att underldtta arbetet med riskbeddmning som
det bindra utfallet sdker respektive osdker anvands trots att sakerhet
egentligen kan métas pa en kontinuerlig skala.

I litteraturen forekommer synonymer till orden osiiker och (o0)siiker-
hetsregel, sdsom kinslig och kiinslighetsregel, se t.ex. Willenborg och
de Waal (2001). Innebodrden dr dock densamma.

Vid Statistiska centralbyran (SCB) anvénds idag i huvudsak en
kombination av tva sdkerhetsregler vid riskbedomning av tabeller
for summor av kvantitativa variabler; trdskelvirdesregeln och domi-
nansregeln. I litteraturen och pa ndgra andra statistikbyraer fore-
kommer dock andra varianter, dar p %-regeln dr den regel som
utover dessa tva dr mest frekvent anvand och som fler och fler sta-
tistikbyrder gar over till att rekommendera. Det har i internationella
sammanhang framforts att p %-regeln ar mer lamplig att anvanda
for detta andamal, se t.ex. Robertson och Ethier (2002), eftersom det
mattet i hogre utstrackning mater det som &r intressant att mata och
det faktum att det for flera situationer visar sig att p %-regeln ar
nagot mindre restriktiv an dominansregeln med bibehallen kontroll
pa rojanderisken.

Statistiska centralbyrin 9



Inledning Jamforelse av rojanderiskmdtt for tabeller

Syftet med detta arbete dr darfor att fa en, utifran SCB:s och svenskt
perspektiv, fordjupad forstdelse for dessa matt och framforallt for
att jamfora p %-regeln med den idag rekommenderade
dominansregeln.

I ndsta avsnitt ges en utdkad beskrivning av de forutsdttningar vad
géller t.ex. variabler och studiedesign som vi avgransar oss till. I det
avsnitt som foljer ddrefter presenteras sikerhetsregler som ar
avsedda att anvandas for att bedoma om en cell &r oséker eller ej.
Darefter foljer ett avsnitt ddar dessa sdkerhetsregler jamfors, bade
matematiskt och med hjilp av bilder. En applicering av dessa sdker-
hetsregler har gjorts pa ett datamaterial frdn undersdkningen
Industrins varuproduktion, vilken redovisas i det néstféljande
avsnittet. Fore det avslutande avsnittet diskuteras i tva avsnitt vilka
sakerhetsregler som anviands pa andra statistikbyrder och kon-
sekvensen av att sdkerhetsreglernas parametrar dr kdnda for anvan-
darna.

10 Statistiska centralbyrin



Jamforelse av rojanderiskmdtt for tabeller Forutsittningar och avgrinsningar

Forutsattningar och avgransningar

Inom statistisk réjandekontroll gors en uppdelning mellan direkt
identifierande variabler, indirekt identifierande variabler och dvriga
variabler. Exempel pa direkt identifierande variabler dr personnum-
mer och organisationsnummer. Ddremot dr det mindre givet vilka
variabler som ar indirekt identifierande, dvs. vilka variabler en
anviandare av statistiken kan kdnna till hos objekten och som
anvindaren kan anvédnda for att r6ja objekten i tabellen. Nagra
exempel dr dock kon, dlder, region och bransch.

Ett rimligt antagande ar att de variabler som spanner upp tabellen
(t.ex. bransch och region) dr kdnda for en anviandare av statistiken,
dvs. dr indirekt identifierande. Darfor antas att en eller flera anvéan-
dare, utan att studera den aktuella tabellen, har vetskap om t.ex.
vilken bransch och vilken region ett specifikt foretag tillhor och eller
det omvinda forhallandet, dvs. att anvandaren har kinnedom om
vilka foretag som tillhor en specifik bransch och region.

Dessutom &r det rimligt att tdnka sig att en anvandare har vetskap
om vilket objekt som har det storsta virdet pa responsvariabeln
inom den aktuella delpopulationen, t.ex. att ett foretag som sjalv
befinner sig i en specifik bransch kadnner till vilket foretag som har
den storsta omsattningen. Den information som eventuellt skulle
kunna avsldjas ndr en sddan tabell publiceras ar ett enskilt foretags
omsédttning. Antingen att det exakta vdrdet rojs, eller att det kan
uppskattas inom ett sndvt intervall.

Endast tabeller som &r baserade pa totalrdknade data behandlas i
denna rapport. Detta kan, ur ett praktiskt perspektiv, ses som en
avgransning som i stort sett omojliggor en applicering i verkliga
situationer. Man ska da ha i atanke att den situation som studeras
hér ar den, ur réjanderisksynpunkt, vérsta tankbara. I tabeller som
framstéllts med hjalp av icke totalrdknade data dr det for anvan-
daren i manga fall okédnt vilka objekt vars information som resul-
taten dr baserade pa. Om detta dr okdnt sa kan anvdndaren inte
heller hidrleda nagon information till ndgot specifikt objekt och
nagot rdjande forekommer saledes inte.

Vi kommer dessutom endast behandla situationer dar respons-
variabeln antar icke-negativa viarden. Anledningen till detta dr dels

Statistiska centralbyrin 11



Forutsittningar och avgrinsningar Jamforelse av rojanderiskmdtt for tabeller

p-g.a. att sikerhetsreglerna &dr framtagna for just den typen av
variabler men ocksa for att det dr svérare for en anvéandare att roja
nagon information om ett specifikt objekt om det inte finns varken
en ovre eller undre grans for mojliga varden.

Se t.ex. Willenborg och de Waal (2001) for ytterligare diskussion om
riskbedomning vid icke totalrdknade data och av variabler som kan
anta negativa varden. Dér ges bl.a. forslag pa hur réjanderisk-
bedomning kan goras i tabeller som ar baserade pé data fran
urvalsundersdkningar nar man inte kan forutsitta att det for anvan-
darna dr okédnt vilka objekt som ingdr i urvalet. Dessutom ges ett
antal forslag pa hur variabler som kan anta negativa varden kan
hanteras.

12 Statistiska centralbyrin



Jamforelse av rojanderiskmdtt for tabeller Siikerhetsregler

Sakerhetsregler

Troskelvardesregeln

Troskelvardesregeln innebér att ett cellvdarde som ar baserat pa
uppgifter fran farre dn ett visst troskelvarde anses vara osdker. For
en tabell som t.ex. visar total omsattning uppdelat pa region och
bransch anses de celler som &r baserade pa omsattningsuppgifter
fran farre dn 3 foretag vara osdkra om troskelvardesregeln med
troskelvardet t = 3 anvands.

Exempel 1. Lat sdga att en total dr 100 och dr baserad pa uppgifter
frdn 3 objekt med védrdena 59, 40 och 1. Vid anvdndning av troskel-
vardesregeln med t = 3 anses totalen inte vara osdker eftersom den
ar baserad pa 3 observationer.

Lat

S, =N—t

Da géller att en total, som &ar baserad pa uppgifter fran N objekt, &r
osidker enligt troskelvardesregeln med troskelvardet t da

S, <0

Om det skulle vara tillrdackligt att skydda oss mot situationer déar en
anvindare av statistiken kan berdkna ett objekts virde pa respons-
variabeln exakt skulle vi kunna anvénda troskelvardesregeln.
Troskelvardet 3 skulle da vara motiverat eftersom for celler som
innehaller tva objekt kan det ena objektet rdkna ut det att andra
objektets vdarde med hjélp av den publicerade totalen och det egna
vardet. Ndgon sddan exakt berdkning av de ingdende objektens
varden kan inte goras da cellens total dr baserad pa uppgifter fran
tre eller fler objekt. Detta forutsatter att det inte finns ndgra koalitio-
ner, dvs. ndgra fall dér ett eller flera objekt gar samman for att
genom vetskap om sina varden kunna héirleda ett annat objekts
varde.

Dominansregeln

Vid anvédndning av troskelvardesregeln kan vi skydda oss mot att
en anvandare av statistiken kan berdkna ett objekts varde exakt.

Statistiska centralbyrin 13



Siikerhetsregler Jamforelse av rojanderiskmdtt for tabeller

Daremot kan inte troskelvardesregeln fanga upp situationer dar ett
eller flera objekt &r dominanta i en cell, med avseende pd respons-
variabeln. En sddan dr beskriven i Exempel 1, dédr de tva storsta
objekten star for tillsammans 99 %, men nér troskelvdrdesregeln
med troskelvardet 3 anvdndes ansdgs totalen inte vara osédker. For
att undvika sadana situationer finns dominansregeln.

Den regel som idag rekommenderas vid SCB, enligt avsnitt 8 i
Statistiska centralbyran (2001), ar dominansregeln, ibland dven kallad
(n,k)-regeln. Dominansregeln innebdr att om de n storsta bidragen
tillsammans star for mer &n k procent av det totala cellvardet ar
cellen osdker.

Exempel 2. 1 en specifik cell presenteras totalen 100 som ar baserad
pa uppgifter fradn 3 objekt med vardena 59, 40 och 1. Vid anvéand-
ning av dominansregeln med t.ex. n = 1 och k = 60 anses cellen inte
vara osdker eftersom det storsta viardet dr mindre an 60.

Regeln kan dven uttryckas matematiskt. Lat, for en specifik cell, x,,

beteckna vardet pa responsvariabeln x for den observation med
storst varde och x,, det nésta storsta virdet, osv. Lat N beteckna

antalet observationer i cellen. Vi rangordnar sdledes de N vardena
pa foljande sitt: x(;) 2 X(5) 2 ... 2 X(y) = 0 med restriktionen
Xy > 0. Fortsdttningsvis forenklar vi framstéllningen nagot genom

att ta bort parentesen runt indexet, trots att indexets varde avser
observationens ordningstal.

Lat

S(n,k) = mzxi_zxi

Da giller att en total &dr osdker enligt dominansregeln med
parametrarna 7 och k da

S(n/k) <0

Notera att hédr har beteckningen 7 en annan betydelse dn inom tra-
ditionell urvalsteori. Eftersom begreppet (11,k)-regeln ar val veder-
tagen inom detta omrade anvander vi oss av den beteckningen.

14 Statistiska centralbyrin



Jamforelse av rojanderiskmdtt for tabeller Siikerhetsregler

p %-regeln

Om syftet &r att identifiera celler dar anvdndare av statistiken har
mojlighet att berdkna ett enskilt objekts varde exakt eller approxi-
mativt, dvs. inom ett sndvt intervall, finns regler som battre méter
detta &n dominansregeln. Anledningen dr att dominansregeln inte
ar avsedd att mata hur exakt ett enskilt objekts varde kan upp-
skattas av en anvandare av statistiken.

Ett matt som battre mater detta dr p %-regeln. Enligt den dr en cell
osdker om en vre eller en undre grans av nagot av de ingdende
vardena kan hittas ndrmare dn p procent av aktuell observations
sanna varde, dvs. om en anvdndare kan uppskatta nadgot objekts
varde, sdg objekt t:s varde, inom intervallet

dér x, dr objekt t:s varde i den aktuella cellen.

Det dr de objekt som sjélva tillhor cellen som har storst mojlighet att
uppskatta ett annat objekts varde eftersom objekten har vetskap om
sina egna varden och kan anvdnda den informationen for att berdkna
de andra objektens varden. For att hitta en 6vre gréns for ndgot av
de andra objektens varden kan det egna vardet subtraheras fran
celltotalen.

Objekt nr s kan d& uppskatta en ovre grans av objekt t:s varde
ndrmare dn p procent av objekt t:s sanna viarde om

N 4 N p
in—xs<x,+—x, = Zx,.——x,<0
p 100 i 100

i#s,t

Eftersom objekten inte forutsétts ha ndgon forhandsinformation om
de andra objektens varden (forutom att de férvéntas vara positiva)
racker det med att fokusera pa den Ovre gransen.

Vi ser genom att studera ovanstdende uttryck att fallet med storst
rojanderisk dr da vénsterledet 4r som minst, vilket intrdffar da s = 2
och t = 1. Det betyder att det objekt som har den béasta mojligheten
(med det snédvaste intervallet) att uppskatta ett annat objekts varde
ar det objekt som har det nést storsta vardet. Det objektet har bast
mdjlighet att uppskatta det storsta vardet.

Exempel 3. 1 en specifik cell presenteras totalen 100 som ar baserad
pa uppgifter fran 3 objekt med vardena 59, 40 och 1. Vid anvéand-

Statistiska centralbyrin 15



Siikerhetsregler Jamforelse av rojanderiskmdtt for tabeller

ning av p %-regeln med p = 10 anses cellen vara osédker eftersom det
objekt med vérdet 40 vet att x, <100 —40 = 60, vilket ligger nar-
mare dn 10 % fran det storsta vardet 59.

Lat
N
p
Sy =D X ———x,
PP 100
Da giller att en celltotal &r oséker enligt p %-regeln med parametern p
da
Sy <0

(Notera att den forsta termeni S, drlikamed 0da N <2)

I litteraturen forekommer en generalisering av p %-regeln vid namn
pg-regeln, se t.ex. Loeve (2001). Den regeln ar uppbyggd pa liknande
satt som p %-regeln men innehaller ytterligare en parameter, 4.
Parametern g talar om hur néra objekten kan uppskatta dvriga
objekts viarden innan de kdnner till totalen. Vid g = 100 férenklas pg-
regeln till p %-regeln. Generaliseringen av pg-regeln har framst
teoretiska syften och ar ovanlig i praktiken (Loeve, 2001). Darfor
behandlas inte pg-regeln har.

Den beskrivna varianten av p %-regeln forutsitter att det inte finns
nagra koalitioner. Vill man ta i beaktande att sddana finns, t.ex.
koalitioner om tva objekt, sa ska summeringen i hogerledets forsta
term inte starta fran objekt nummer 3 utan fran m + 2, dar m ar
antalet objekt i koalitionen.

16 Statistiska centralbyrin



Jamforelse av rojanderiskmdtt for tabeller Jamforelse av siikerhetsregler

Jamforelse av sakerhetsregler

Jamforelse av dominans- och p %-reglerna
Ett visst samband finns mellan dominansregeln och p %-regeln.

Framforallt géller att (n,k)-regeln dr mer restriktiv dn p %-regeln da

p =100 -k vid n = 2. Med mer restriktiv avses att det ar fler eller
lika manga osikra celler enligt (n k)-regeln som enligt p %-regeln.
Denna slutsats kan vi dra genom att fér n > 2 studera for vilka
vérden pa p (som en funktion av k) som S, ;) dr mindre &n S,

Sty ~ Sy <0

k N n N p !
ﬁi:l X; —lzl:x] —le +Exl <0
k N
mxl <Zx ZX —mllxi

11 i=3

N
ﬁxl < Zx +(1—ﬁ)2x1

i=3

p <@2xi +(100 - k) +

1 i=3

100 -

N

5%

i=2

Detta betyder att for 1 > 2 giller att

n N
Spy =Sy <0 = p<@2xi+(100—k)+100 D x,

1 i=3 i=2

vilket innebér att for 7 > 2 dr dominansregeln mer restr1kt1v an p %-
regeln om och endast om ovanstdende relation mellan p och k &r
uppfylld. (Notera att den forsta termen i det andra uttryckets hogerled
arlikamed 0da n=2)

Detta géller eftersom vi forutsétter att 0 <k <100 och x; >0 for

alla i. I dessa fall dr forsta och sista termen positiva. Av detta foljer
att (n k)-regeln dr mer restriktiv &n p %-regeln dd p = 100 — k.

Statistiska centralbyrin
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Jamforelse av sikerhetsregler Jamforelse av rojanderiskmdtt for tabeller

Vi kan exempelvis studera vilket vdarde p ska anta for att (2,k)-regeln
ska vara mer restriktiv dn p %-regeln genom att gora en omskriv-
ning av relationen mellan p, k och x-vdrdena:

100 & 100 -k & 100 -k &
D ox+ x > x

p< i =
Xy =3 Xy = Xy =
N
fo
=N p
X, 100 -k

N

Om t.ex. p = 15 och k = 90 s& maste Z X; /x1 >1,5 for att domi-
i=1

nansregeln fortfarande ska vara mer restriktiv &n p %-regeln.

Jamforelse av reglerna med hjalp av
trigonometriska figurer

Genom att begrédnsa oss till totaler som &r baserade pa uppgifter
frdn 3 objekt kan vi fa en god uppfattning om hur dominans- och
p %-reglerna fungerar och dess relation till varandra.

Lat dessa tre objekt betecknas med A, B och C och respektive objekts
varden med a4, b och c. For enkelhets skull tinker vi oss atta + b +

c = 100. Alla tankbara férdelningar for dessa tre objekts varden kan
illustreras med hjdlp av en liksidig triangel, vilket dr ett satt som
anvands i Robertson och Ethier (2002).

Lat alla tankbara punkter pa den liksidiga triangelns yta represen-
tera alla majliga relativa fordelningar for de tre objektens varden.
T.ex. dr a det vinkelrdta avstdndet till sida A, som representerar
objekt A och motsvarande for b och c. I Figur 1 illustreras tva
tankbara fordelningar.

18 Statistiska centralbyrin



Jamforelse av rojanderiskmdtt for tabeller Jamforelse av siikerhetsregler

Figur 1. Liksidig triangel som illustrerar tva tankbara
fordelningar for de tre objekten A, B och C.

I Figur 1 har den liksidiga triangeln delats in i sex lika stora ratvink-
liga trianglar pa ett sadant sétt att i den punkt dar samtliga sex
trianglar gransar mot varandra galler att a = b = c. Har har saledes
objekten A, B och C samma varde. I de sex ratvinkliga trianglarna
géller olika forhallanden mellan a, b och c. Exempelvis representerar
den 6vre hogra triangeln sddana férdelningar dara > b >c. I alla
tankbara punkter i den liksidiga triangeln géller atta + b + c ar
konstant, dvs. att summan av de tre vinkelrita avstdenden till
respektive sida i triangeln dr konstant, t.ex. 100.

Notera att det egentligen racker med att anvinda en av de sex
ratvinkliga trianglarna for att illustrera tankbara fordelningar. Detta
om det pa forhand bestams att t.ex. objekt A utgor det objekt med
storst vdrde, objekt B nést storst varde och objekt C minst vdrde.

Vi anvander denna liksidiga triangel for att visa pa vilka omraden
dér troskelvirdesregeln (S,), dominansregeln (S, ,,) respektive

p %-regeln (S, ) dr under eller 6ver 0, dvs. dér enligt sékerhets-

matten totalen &r osdker alternativt siker. Fortsattningsvis ar de vita
falten i triangeln de omrdden som representerar férdelningar dar
sdkerhetsmattet har ett varde som dr storre dn 0 (sdker) och de graa
falten dar sakerhetsmattet 4r mindre an 0 (oséker).
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Troskelvardesregeln

Vid anvédndning av troskelvardesregeln med t = 3 &r alla tankbara
celler (cellers fordelningar) sdkra. Den liksidiga triangelns utseende
visas i Figur 2, dér alla tdinkbara fordelningar ar sakra.

Eftersom troskelvardesregeln endast satter en restriktion vad galler
antalet objekt spelar det ingen roll hur férdelningen for dessa tre
objekts védrden ser ut.

Figur 2. Troskelvardesregeln med t = 3, dar vitt falt illustrerar
fordelningar dar totalen ar saker.

Dominansregeln
Vid anviandning av dominansregeln (1,50) visas triangelns utseende
i Figur 3.
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Figur 3. Dominansregeln med Figur 4. Dominansregeln med
n =1 och k=50, dar vitt falt n =2 och k=90, dar vitt falt
illustrerar férdelningar dér illustrerar férdelningar dar
totalen ar sé@ker och gratt falt totalen &r saker och gratt falt
osaker. osaker.

For alla varianter dér a, b eller ¢ star for mer dn 50 % av totalen anses
cellen vara osdkert enligt dominansregeln (1,50). Exempelvis sa
representerar den dvre gra triangeln fordelningar dir A star for mer
dn 50 % av totalen. Den grd triangelns hojd ar darmed halften av
hojden pé den stora liksidiga triangeln. Har ser vi att en stor andel
av den stora triangelns yta dr gra.

For dominansregeln (2,90) visas triangeln i Figur 4. Dar ser vi att de
fall da a, b eller c bidrar med mindre dn 10 % (vilket i sin tur betyder
att de ovriga tva star for mer &n 90 %) dr osdker enligt dominans-
regeln (2,90).

Figur 3 och 4 kan ldggas samman, for att illustrera fallet da en kom-
bination av dominansreglerna (1,50) och (2,90) anvands. En cell &r
osdker om endera (1,50) eller (2,90) ar uppfylld. Triangeln far da det
utseende som visas i Figur 5. Den storsta delen av den gra ytan ar
gra p.g.a. dominansregeln (1,50) medan en liten del ar grd p.g.a.
(2,90)-regeln. Naturligtvis bor det inte bara fokuseras pa hur stor del
av triangeln som &r gra for att bedoma hur stort inflytande det far
pa antalet osédkra celler i en stor tabell eftersom det inte dr rimligt att
tanka sig att, for ett stort antal totaler, de dr jamnt fordelade 6ver
triangelns yta.
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Ett alternativ till (1,50) kan vara (1,75). Figur 6 visar (1,75) och (2,90).
Valet av n och k bestdms utav hur stora réjanderisker som kan
accepteras. Det dr skillnad mellan (1,50) och (1,75) i hur stor del av
ytan som dr gra. Som ndmnts tidigare betyder detta inte nddvan-
digtvis att det &r stor skillnad i antal sdkra totaler eftersom vi inte
vet nagot om foérdelningen i den liksidiga triangeln.

Figur 5. Dominansregeln med Figur 6. Dominansregeln med
n=1och k=50 och n=2 och n=1och k=750chn=2och
k =90, dar vitt falt illustrerar k =90, dar vitt falt utgor
fordelningar dar totalen ar saker fordelningar dar totalen ar sédker
och gratt falt oséker. och gratt falt osdker.

p %-regein
Figur 7 och 8 visar hur den liksidiga triangeln ser ut nédr p = 10
respektive p = 15 anvands.

Figur 7 och 8 liknar i viss utstrackning Figur 4 pa ett sadant satt att
det ar de fall dér ett eller tva objekt utgor en liten del av totalen som
anses vara osdkra, dvs. att det graa féltet ligger som en ram runt
respektive triangel. Skillnaden mellan figurerna for p %-regeln
(Figur 7 och 8) och den for (2,90)-regeln (Figur 4) ar att det gar att
for ett fixt men lagt varde pa ett objekt, t.ex. a (sag a = 10 i Figur 8),
befinna sig i antingen det gra eller det vita féltet beroende pa fordel-
ningarna for b och c. Detta betyder att a kan vara lagre om b och c ar
lika stora men dndd klassas som séker an om t.ex. b &r storre an c.
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Figur 7. p %-regeln med p =10, Figur 8. p %-regeln med p = 15,
dar vitt falt illustrerar dar vitt falt illustrerar
fordelningar dar totalen ar séker fordelningar dar totalen ar sédker
och gratt falt oséker. och gratt falt osdker.

I Figur 9 gors en jamforelse mellan p %-regeln med p = 10 och domi-
nansregeln med (2,90). Den gra ytan visar vilka omradden som &r
osdkra enligt p %-regeln medan ytan utanfor den streckade liksidiga
triangeln visar vilka omraden som &r osdkra enligt dominansregeln.
Har kan det, liksom tidigare konstateras att dominansregeln (2,90)
ar mer restriktiv (fler osékra celler) an p %-regeln med p = 10.

I Figur 10 jamfors p %-regeln med p = 15 och dominansregeln med
(2,90). Daér kan det konstateras att, for specialfallet med tre objekt,
dessa tva reglerna ar i stort sett identiska.
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Figur 9. p %-regeln med p =10 Figur 10. p %-regeln med p =15
och dominansregeln med (2,90), och dominansregeln med (2,90),
dar vitt falt illustrerar dar vitt falt illustrerar

fordelningar dar totalen ar sdaker fordelningar dar totalen ar sédker
enligt dominansregeln och gratt enligt dominansregeln och gratt
falt osdker enligt p %-regeln. falt osdker enligt p %-regeln.
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Ett exempel fran undersokningen
Industrins varuproduktion

Industrins varuproduktion dr en undersokning vars syfte ar att
arligen belysa den svenska industriproduktionens varuférdelning
pa en detaljerad niva. Bdde produktion av varor och industriella
tjdnster ingdr i statistiken. En varuklassificering i enlighet med EU:s
kombinerade nomenklatur utnyttjas for rapportering av produk-
tionsuppgifterna. Den innehaller c:a 10 000 varor dér det for c:a

4 000 av dessa redovisas produktion. Den kombinerade nomen-
klaturen &r hierarkiskt uppbyggd vilket méjliggor redovisning pa
varuniva (8- och 9-sifferniva i nomenklaturen) och pa olika varu-
gruppsnivéer (t.ex. 4- och 6-sifferniva).

Undersokningsvariabler dr leveransvarde, produktions- och leve-
ranskvantitet. Parameter av intresse ar totalen. Har studeras
variabeln leveransvarde.

I Tabell 1 visas hur de sdkerhetsregler som diskuterats tidigare med
nagra olika parametervarden klassificerar de c:a 4 000 varorna (pa 8-
och 9-siffernivd) for drgadngarna 2003 och 2004. For troskelvardes-
regeln visas resultat vid troskelvérdet 3 eftersom det &r ett pa SCB
(och dven internationellt) vanligt forekommande parametervérde.
Vad giller dominansregeln sa redovisas (1,50), (1,75) och (2,90)
eftersom det framst &r kombinationer av dessa som anvands vid
SCB. Vad giller p %-regeln sa redovisas p = 5, 10, 15 och 20. Valet av
p beror pa hur nira det sanna véardet som SCB kan acceptera att ett
objekts vdrde kan uppskatta. Att anvanda ett lagre varde an 5 % bor
inte vara aktuellt. Daremot dr det mojligt att 20 % i vissa samman-
hang inte ar tillrackligt.

N
Har bor det noteras att varor dar Z x; =0 bor bedémas vara osdkra
i=1
eftersom samtliga foretag som (vanligtvis) producerar den varan
har vérdet 0 (eftersom x inte kan anta negativa varden). Sddana
situationer hanteras dock inte av de regler som tidigare beskrivits.
Genom att studera férdelningen for 2003 och 2004 kan det konsta-
teras att fordelningarna for de tva drgangarna i stort sett samman-
faller. En stor del, knappt 60 %, av de c:a 4 000 varorna har firre dn
3 foretag.
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Tabell 1. Antal osdkra varor enligt olika sakerhetsregler

Regel och parametervarde 2003 (%) 2004 (%)
Troskelvardesregeln, t = 3 2 316 (58) 2240 (57)
Dominansregeln, (1,50) 3 385 (85) 3290 (84)
Dominansregeln, (1,75) 2 641 (66) 2 586 (66)
Dominansregeln, (2,90) 2985 (75) 2905 (75)
p %-regeln,p=5 2732 (69) 2625 (67)
p %-regeln, p =10 2883 (72) 2799 (72)
p %-regeln, p =15 2998 (75) 2 928 (75)
p %-regeln, p = 20 3097 (78) 3010 (77)
Zx -0 17 (0,4) 20 (0,5)
Totalt antal varor 3988 3897

Det dr av sdrskilt intresse att studera ett antal korstabeller utifrdn
Tabell 1 for att se hur reglerna samvarierar med avseende pé ande-
len celler som dr osdkra respektive sikra. Detta eftersom reglerna till
stor del gar omlott. Exempelvis &r per definition alla varor som ar
osdkra enligt troskelvardesregeln med troskelvardet 3 dven osdkra
enligt dominansregeln (2,90). Ett undantag &r de varor dar antalet
foretag ar 1 eller 2 och deras vérden &r lika med 0.

Fortséttningsvis studerar vi endast 2003 ars argang eftersom
argadngarna dr i stort sett identiska med avseende pa férdelningen
av antal osdkra och sdkra varor. Eftersom en stor del av varorna
endast har ett eller tva foretag faller en stor del for troskelvardes-
regeln, varfor en uppdelning mellan sidkra och osdkra varor enligt
troskelvardesregeln gors.

I Tabell 2 visas en korstabellering mellan troskelvdrdesregeln, domi-
nansregeln (2,90) och dominansregeln (1,50), respektive (1,75).
Notera att det dr de tva forsta, respektive de tva sista, raderna som
summerar till 100 %. Som konstaterats tidigare dr andelen varor som
ar osdkra enligt troskelvardesregeln stor (58 %). Jamfor vi Tabell 2
med Figur 5 kan vi notera att det dr en liten andel (0,5 %) som &r
osdker enligt (2,90) men sédker enligt (1,50) och sdker enligt troskel-
vardesregeln, vilket i figuren illustreras av den lilla gra yta som
beror pa (2,90)-regeln men inte (1,50)-regeln.
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Tabell 2. Andel osdkra och séakra celler enligt troskelvardes- och
dominansreglerna

Andel N <2, oséker N > 3, saker

Dominansregel (2,90)

osaker saker osaker saker

Dominans- (1,50) osaker 58 % - 17 % 1%
regel séker - 0,4 % 0,5 % 14 %
(1,75) osaker 53 % - 12 % 2%

siker 5 % 0,4 % 5 % 23 %

I Tabell 3 visas fordelningen f6r 2003 ars varor som &r sdkra enligt
troskelvardesregeln over fyra varianter av p %-regeln och (2,90)-
regeln mot tva varianter av (1,k)-regeln. Darmed bestar Tabell 3 av
atta stycken 2x2-tabeller.

Tabell 3. Andelen varor som ar osakra respektive sakra enligt
dominansreglerna (2,90), (1,50) eller (1,75) och p %-regeln fér 2003 och
N23

Andel p %-regeln
pP=5% p=10% p=15% p=20%
osdker saker osdker saker osdker saker osdker saker
Domi- (1,50) osaker 26% 40% 35% 31% 42% 24% 48% 18%
gg séker - 34% - 34% - 34% - 34%
(2,90) (1,75) osaker 26% 19% 35% 10% 41% 4% 45% 0,6%

saker - 55% - 55% 03% 55% 3% 52%

For p =5 % och p =10 % far vi som forvantat resultatet (se tidigare
resonemang vid jaimforelse av dominans- och p % -regelerna) att
samtliga celler som kategoriseras som osdkra enligt p %-regeln dven
ar kategoriserade som osédkra enligt dominansreglerna. Vi ser att nar
vardet pa p Okar sa okar andelen osdkra varor. Dessutom galler att
de som édr osdkra enligt p = 5 % dven ar det enligt 6vriga varden pa

p.
Det ar de fall da p %-regeln och dominansreglerna kategoriserar

olika som &r av intresse. Detta for att studera hur en eventuell
forandring av sikerhetsreglerna skulle paverka antalet osdkra och
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sdkra varor. Vi ser att for (2,90) och (1,50) sa innebér oavsett vardet
pa p att p %-regeln klassificerar en hogre andel sikra celler d4n vad
(2,90) och (1,50) gor. Skillnaden é&r stor dven vid p = 20, dér det &dr 18
% som dr sdkra enligt p %-regeln men osdkra enligt dominans-
reglerna.

Vi ser i de tva nedre hogra deltabellerna att det forefaller som om en
kombination av (2,90)- och (1,75)-reglerna i stort sett ssmmanfaller
med p = 15 %, eller &nnu béttre med p = 20 %, med avseende pa
andelen celler som klassificeras lika vid anvdndning av dominans-
eller p %-reglerna. Detta staimmer vil 6verens med Figur 10 som
indikerar att p %-regeln med p = 15 och (2,90)-regeln &r nést intill
identiska.
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Rekommenderade sakerhetsregler
pa andra statistikbyraer

Nagon kartlaggning har inte gjorts specifikt for detta syfte for att ta
reda pa vilket matt som andra statistikbyrder rekommenderar att
anvanda for att bedoma rojanderisken i tabeller for summor av
kvantitativa variabler.

I samband med skrivandet av Statistiska centralbyran (2001), skicka-
des ett antal fragor om statistisk rojandekontroll till statistikbyrder
(eller motsvarande) i USA, Kanada, Australien, Nederlanderna,
Storbritannien och Finland. Resultat av detta finns att ldsa i Statis-
tiska centralbyran (2001). Dar framgar att pa US Bureau of the
Census rekommenderas p %-regeln framfér dominansregeln. Dess-
utom framgar att Statistics Canada anvander en kombination av
dominansregler men att de ansag att p %-regeln och pq-regeln ar
battre. Dessutom framholl de att de parametrar som anvands inte
publiceras. Australian Bureau of Statistics svarade att de anvander
en kombination av tvda dominansregler, ndmligen att inget objekt far
bidra med mer dn 85 % till totala cellvardet och att tva objekt till-
sammans inte far bidra med mer &n 90 % av totala cellvédrdet.

I Fels6, Theeuwes och Wagner (2001) rapporteras resultatet av en
enkdtundersokning som har skickats ut till alla statistikbyraer i
Nordamerika, Nya Zeeland och EU-linderna. Dér ges dven en sam-
manfattning av de tidigare undersdkningar som genomforts for att
studera vilka réjandekontrollmetoder som anvénds. Det var totalt
13 statistikbyraer som svarade pa frdgorna som gallde tabeller som
redovisar totaler av kvantitativa variabler. En av frdgorna gallde
vilken metod de anvinder for att identifiera osdkra celler. Av dessa
13 angav 8 att de anvdnder dominansregeln, 3 att de anvander p %-
regeln, 1 pg-regeln, 1 troskelvardesregeln och 1 annan metod. (Det
var majligt att ange mer &n en metod).

Domingo-Ferrer och Torra (2004) diskuterar réjanderisk och konsta-
terar bl.a. att US Census Bureau dndrade 1992 fran dominansregeln
till p %-regeln och dven tyska statistikbyran gjorde det under 2001.

Aven Storbritanniens ONS anvénder p %-regeln och d& i kombina-
tion med troskelvardesregeln. De lamnar, under inga omstandlig-
heter, ut de parametervarden som de anvénder.
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Konsekvensen av att
sakerhetsreglernas
parametervarden ar kanda for
anvandarna

I Statistiska centralbyran (2001) rekommenderas specifika para-
metervirden vid anvandning av dominansregeln. Dock é&r fallet att
om en anvdndare kdnner till vilka parametervarden som har
anvants sa har anviandaren majlighet att fa mer information om
materialet 4n vad som &r onskvart. Darfor rekommenderar bl.a.
Willenborg och de Waal (2001) att de parametervarden som
anvands i sdkerhetsreglerna inte publiceras. Nedan visas med ett
exempel varfor parameterviardena inte bor goras kdnda.

Exempel 4. Antag att p %-regeln anvands och att det till en specifik
cell bidrar N = 9 objekt, t.ex. 9 foretag, och att totalen 120 har publi-
cerats da den anses vara sdker enligt p %-regeln med aktuell para-
meter. Antag att x; = 65 och att det foretaget som vardet géller
(foretag A) kdnner till att p = 10 anvénds liksom sitt eget varde.
Antag vidare att x, =48, men att det inte dr kant for foretag A.
Foretag A kédnner saledes foljande:

x, =65
X, 22X, 2...2x920
X, +x, +...+xy =120

N ——650:>x+x+ +Xx, 26,5
10/ 23 100 3 4 9

Utifran denna information kan féretag A dra slutsatsen att
< 48,5 och pa sa sdtt finna en 6vre grans som ligger narmare an
10 % fran det sanna vardet.
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Slutsatser

I denna rapport har sidkerhetsregler med syfte att bedoma om en
total av en kvantitativ variabel dr osdker eller ej studerats. De saker-
hetsregler som har jamforts ar troskelvardesregeln, dominansregeln
och p %-regeln. Syftet med detta arbete har varit att fa en grund-
ligare forstaelse for syftet med att anvanda dessa regler och regler-
nas innebord och relation till varandra. Den fraimsta anledningen till
detta &r att det pa flera hall i litteraturen, i t.ex. Robertson och Ethier
(2002), konstateras att dominansregeln egentligen inte fangar upp
det riskscenario som vi vill skydda oss emot. Det riskscenario som
vi vill skydda oss emot ar att nér ett enskilt objekts varde kan upp-
skattas inom ett sndvt intervall av ndgon anvéndare eller nagot
objekt som tillhér samma delpopulation.

Vi har bekriftat med hjdlp av bade analytiska och empiriska resultat
att dominansregeln dr mer restriktiv &n p %-regeln. Vid anvandning
av dominansregeln med (1,50) och (2,90) sa ar det (1,50) som stdr for
den storsta andelen osdkra celler. Effekten pa andelen osédkra varor
visade sig i materialet fran undersékningen Industrins varuproduk-
tion i stort sett vara densamma som vid anvandning av p = 15 %
eller p = 20 % som vid anvandning av dominansreglerna (2,90) och
(1,75).
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A comparison of disclosure risk measures for tables In English

In English

Summary

This report includes a number of proposals about how to assess
disclosure risks in tables that show totals of a quantitative variable
(for instance, total turnover by region and industry). At Statistics
Sweden today, the dominance rule is mainly used for such tables. In
recent years however, the dominance rule has been criticised in the
literature and the p-percent rule has been recommended instead.
This is partly because the dominance rule is very restrictive and is
not in agreement with probable risk scenarios. The aim of this report
is to obtain a better understanding of these measures, from Statistics
Sweden's perspective. Thorough descriptions of the threshold,
dominance, and p-percent rules are given and comparisons of these
rules are made. Afterwards, the rules are compared by means of a
data set from the survey Production of Commodities and Industrial
Services.
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Jamforelse av rojanderiskmatt for tabeller

| litteraturen forekommer ett antal olika forslag pa satt att
bedoma rojanderisken i tabeller som visar totaler av en kvantitativ
variabel (t.ex. total omsattning uppdelat pa region och

bransch). Vid Statistiska centralbyran (SCB) anviands i dag framst
dominansregeln for tabeller av denna typ. Det har dock pa senare
tid framforts kritik i litteraturen mot dominansregeln och istallet
har p %-regeln forordats. Detta dels p.g.a. att dominansregeln

ar onodigt restriktiv och att den stammer daligt 6verens med
tankbara riskscenarier.

Syftet med denna rapport ar darfor att fa en, utifran SCB:s
perspektiv, fordjupad forstaelse for dessa matt. En grundlig
beskrivning och jamforelse av troskelvardes-, dominans- och
datamaterial fran undersokningen Industrins varuproduktion.
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